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1 Introduccion

El presente documento de seguridad contiene las medidas de seguridad
administrativas, fisicas y técnicas aplicables a los sistemas de tratamiento de
datos personales del Instituto de Astronomia con el fin de asegurar la integridad,
confidencialidad y disponibilidad de la informacion personal que éstos contienen.

Su propésito es regular los sistemas de tratamiento de datos personales que
posee esta area universitaria, el tipo de datos personales que contiene cada uno,
los responsables, encargados, usuarios de cada sistema y las medidas de
seguridad concretas implementadas.

El marco juridico del documento de seguridad se regula por el capitulo Il de la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, publicada el 26 de enero de 2017, que establece un conjunto
minimo de medidas de seguridad que cada dependencia o entidad
universitaria debera considerar al perfilar su estrategia de seguridad para la
proteccion de los datos personales bajo su custodia, segun el tipo de soportes
-fisicos, electrénicos o ambos- en los que residen dichos datos y dependiendo
del nivel de proteccion que tales datos requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los
Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico, publicados en el Diario Oficial de la Federacion el 26 de enero de 2018,
asi como del 20 al 31 de los Lineamientos para la proteccion de datos personales
en posesion de la Universidad Nacional Autbnoma de México, publicados en la
Gaceta UNAM el 25 de febrero de 2019, documento contenido en el Anexo 1.

El cimiento del formato de documento de seguridad es la aplicacion de un
enfoque basado en los riesgos de los activos universitarios, especificamente los
datos personales y los soportes que los resguardan. Ademas, el formato
considera el tamafio y estructura de la institucion, objetivos, clasificacion de la
informacion, requerimientos de seguridad y procesos que se precisan en razon
de los activos que posee esta Maxima Casa de Estudios, lo cual se encuentran
contemplado en el estandar internacional en materia de seguridad de la
informacion ISO/IEC27002:2013 "Tecnologia de la informacién - Técnicas de
seguridad - Codigo de practica para los controles de seguridad de la informacion”
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2 Objetivo

Describir las medidas de seguridad del Sistema de Gestidn de la Seguridad de
Datos Personales del Instituto de Astronomia de la Universidad Nacional
Autébnoma de Meéxico (lA), desde su obtencion, registro, organizacion,
conservacion, elaboracion, utilizacion, comunicacién, difusidon, almacenamiento,
posesion, acceso, manejo, aprovechamiento, divulgacién, transferencia o
disposicion de datos personales, asi como proteger todos los datos personales
y datos personales sensibles que se recaben y de accesos no autorizados ni
de tratamientos distintos a los fines para los que fueron recabados mediante
cualquiera de los siguientes tipos de soportes:

a) En soportes fisicos.
b) En soportes electronicos.
c) En redes de datos.

3 Términos, definiciones y abreviaturas

3.1 Términos y definiciones

3.1.1 Activo: Todo elemento de valor para la Universidad, involucrado en el
tratamiento de datos personales, entre ellos, las bases de datos, el conocimiento
de los procesos, el personal, el hardware, el software, los archivos o los
documentos en papel.

3.1.2 Aviso de privacidad: Documento a disposicion del titular de forma fisica,
electronica o en cualquier formato generado por el Responsable, a partir del
momento en el cual se recaben sus datos personales, con el objeto de informarle
los propésitos del tratamiento de éstos.

3.1.3 Bases de datos: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable condicionados a criterios determinados,
con independencia de la rama o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacion.
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3.1.4 Borrado seguro: Procedimiento para la eliminacién en un dispositivo o
medio de almacenamiento, conocido o por conocer, que impide la recuperacion
de los datos personales.

3.1.5 Ciclo vital del documento: Las tres fases por las que atraviesan los
documentos de archivo, sea cual sea su soporte, desde su recepcion o
generacion hasta su conservacion permanente o baja documental, a saber:
archivo de tramite, archivo de concentracion y archivo historico.

3.1.6 Confidencialidad: Es el principio de seguridad de la informacion que
consiste en que la informacién no pueda estar disponible o divulgarse a personas
0 procesos no autorizados por el Area Universitaria respectiva.

3.1.7 Control de seguridad en la red: Configuracion de equipo activo de
telecomunicaciones y software para proteger la transmision de datos personales.

3.1.8 Disponibilidad: Es el principio de seguridad de la informacion que
consiste en ser accesible y utilizable a solicitud de personas o procesos
autorizados por el Area Universitaria respectiva.

3.1.9 Documento de seguridad: Instrumento que describe y da cuenta de
manera general sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas por el Responsable para garantizar la
Confidencialidad, Integridad y Disponibilidad de los datos personales que posee.

3.1.10 Encargado: La persona fisica o juridica distinta a las areas, entidades o
dependencias universitarias, que realizan el tratamiento de los datos personales
a nombre de la Universidad, suscribiendo para tal efecto los instrumentos
consensuales correspondientes acordes con la Legislacion Universitaria
aplicable.

3.1.11. Evaluacién de impacto en la proteccion de datos personales (EIDP):
Documento mediante el cual las Areas Universitarias que pretendan poner en
operacion o modificar politicas publicas, programas, sistemas o plataformas
informaticas, aplicaciones electronicas o cualquier otra tecnologia que implique
el tratamiento intensivo o relevante de datos personales, valoran los impactos
reales sobre determinado tratamiento de datos personales, a efecto de identificar
y mitigar posibles riesgos relacionados con los principios, deberes y derechos de
los titulares, asi como los deberes de los Responsables y Encargados, previstos
en la normativa aplicable.
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3.1.12 Integridad: Es el principio de seguridad de la informacion consistente en
garantizar la exactitud y la completitud de la informacion y los sistemas, de
manera que éstos no puedan ser modificados sin autorizacion, ya sea accidental
o intencionadamente.

3.1.13 Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos técnicos, administrativos y fisicos que permitan proteger los datos
personales;

3.1.14 Medidas de seguridad administrativas: Politicas y procedimientos para
la gestion, soporte y revision de la seguridad de. la informacion a nivel
organizacional; la identificacion, clasificacién y borrado seguro de la informacion,
asi como la sensibilizacion y capacitacion del personal, en materia de proteccidn
de datos personales.

3.1.15 Medidas de seguridad fisicas: Conjunto de acciones y mecanismos
para proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento, los cuales pueden ser desde medidas
preventivas, cotidianas y correctivas para tener un control de acceso,
preservacion, conservacion de las instalaciones, recursos o bienes en los cuales
se resguarda informacion e incluso a la informacion misma, asegurando asi su
disponibilidad e integridad. De manera enunciativa mas no limitativa, se deben
considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus
instalaciones fisicas, areas criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas
de la organizacidn, recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o
electronico que pueda salir de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

3.1.16 Medidas de seguridad técnicas: Conjunto de acciones y mecanismos
para proteger los datos personales que se encuentren en formato digital, asi
como los sistemas informaticos que les den tratamiento. De manera enunciativa
mas no limitativa, se deben considerar las siguientes actividades:

a) Asegurar que el acceso a las bases de datos o a la informacion, asi como
a los recursos, sea por usuarios identificados y autorizados;
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b) Generar un esquema de privilegios para que el usuario realice las
actividades que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicidn, operacion,
desarrollo, mantenimiento del software y hardware;

d) Gestionar las comunicaciones, operaciones y medios, de almacenamiento
de los recursos informaticos en el tratamiento de datos personales.

3.1.17 Red de datos: Conjunto de componentes electrénicos activos y medios
de comunicacion conocidos o por conocer tales como fibra Optica, enlaces
inalambricos, cable, entre otros, que permiten el intercambio de paquetes de
datos entre dispositivos electrénicos para el procesamiento de informacion.

3.1.18 Responsable: Las Areas Universitarias que manejan, resguardan y/o
deciden sobre el tratamiento de datos personales.

3.1.19 Seguridad de la informacion: La preservacion de la confidencialidad,
integridad y disponibilidad de la informacion, que puede abarcar ademas otras
propiedades, como la autenticidad, la responsabilidad, la fiabilidad y el no
repudio.

3.1.20 Servicios de nube privada. Modelo de servicio de tecnologia de
informacién proporcionados bajo demanda a las Areas Universitarias, en
infraestructura propiedad de la Universidad y que incluye computo,
almacenamiento, plataforma, seguridad y respaldos.

3.1.21 Servicios de nube publica: Modelo de servicio de tecnologia de
informacion adquirida bajo demanda a terceros, operada en infraestructura ajena
a la Universidad.

3.1.22 Sistema de Gestion de Seguridad de Datos Personales: Conjunto de
elementos y actividades interrelacionadas para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar el tratamiento y la seguridad de
los datos personales.

3.1.23 Sistemas para el tratamiento: Conjunto de elementos mutuamente
relacionados o que interactuan para realizar la obtencién, uso, registro,
organizacion, conservacion, elaboracion, utilizacion, comunicacion, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales, en medios fisicos o
electronicos.
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3.1.24 Soporte: Medio, ya sea electrénico o fisico, en el que se registra y guarda
informacion, como lo es: el papel, asi como los audiovisuales, fotograficos,
filmicos, digitales, electronicos, sonoros y visuales, entre otros, y los que
produzca el avance de la tecnologia.

3.1.25 Soportes electrénicos: Son los medios de almacenamiento accesibles
s6lo a través del uso de algun dispositivo electronico conocido o por conocer,
qgue procese su contenido para examinar, modificar o almacenar los datos; tales
como cintas magnéticas de audio, video y da os, fichas de microfilm, discos
opticos (CDs, DVDs y Blue-rays), discos magneto opticos, discos magnéticos
(flexibles y duros) y demas medios para almacenamiento masivo no volatil.

3.1.26 Soportes fisicos: Son los medios de almacenamiento accesibles de
forma directa y sin intervencion de algun dispositivo para examinar, modificar o
almacenar los datos; tales como documentos, oficios, formularios impresos,
escritos autografos, documentos de maquina de escribir, fotografias, placas
radioldgicas, carpetas, expedientes, entre otros;

3.1.27 Supresion: La erradicacion del registro de los datos personales conforme
a la normativa archivistica aplicable, que resulte en la eliminacién, borrado o
destruccion de los datos personales bajo las medidas de seguridad previamente
establecidas por el Responsable.

3.1.28 Transferencia: Toda comunicacién de datos personales dentro o fuera
del territorio mexicano, realizada a persona distinta del titular, del Responsable
o del Encargado.

3.1.29 Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencién, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, comunicacién, difusion, almacenamiento,
posesion, acceso, manejo, aprovechamiento, divulgacién, transferencia o
disposicion de datos personales.

3.1.30 Vulneracion de seguridad: En cualquier fase del tratamiento de datos,
se considera la pérdida o destruccion no autorizada; el robo, extravio o copia no
autorizada; el uso, acceso o tratamiento no autorizado, o el dafio, la alteracion o
modificacion no autorizada.
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3.2 Abreviaturas

2211A
Instituto de Astronomia de la UNAM

2.2.2 SGSDP
Sistema de Gestion de Seguridad de Datos Personales

4 Alcance

Aplica a todas las areas administrativas, académicas y de servicio que tienen en
su poder datos personales y datos personales sensibles.

4.1 Funciones y Responsabilidades

En el SGSDP del IA, la responsabilidad e interrelaciones del personal que trata
datos personales, se mantiene con el siguiente organigrama:

Director
Instituto de Astronomia

Datos P S ' Enlace de Transparencia
Instituto de Astronomia

Encargado de Datos
Encargado de Datos Encargado de Datos
Secretarfa Académica Secretaria Administrativa Unidad de Astrofisica

Instituto de Ast I Instituto de Astronomia Computacional
SR Instituto de Astronomia

Las funciones y responsabilidades generales de los integrantes del SGSDP son:
Titular.

Supervisar que el Sistema de Gestidon de Seguridad de Datos Personales se
cumpla de acuerdo a este Documento de Seguridad.
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Responsable.

Verificar que el Sistema de Gestion de Seguridad de Datos Personales se
cumpla en sus areas especificas (administrativas, académicas y/o de servicio)
de acuerdo a este Documento de Seguridad.

Enlace de Transparencia
Mantener informados al Titular y Responsable sobre los requerimientos y
solicitudes de la Unidad de Trasparencia de la Universidad.

Encargados.

Mantener el Sistema de Gestion de Seguridad de Datos Personales en sus areas
especificas (administrativas, académicas y/o de servicio) de acuerdo a este
Documento de Seguridad.

Usuarios.

Utilizar el Sistema de Gestidn de Seguridad de Datos Personales en sus areas
especificas (administrativas, académicas y/o de servicio) de acuerdo a este
Documento de Seguridad.

En el Instituto de Astronomia los roles son:

Rol Figura

Director Dr. José de Jesus Gonzalez Gonzélez
Director del Instituto de Astronomia

Responsable. M. en I. Liliana Hernandez Cervantes
Responsable designado por el director del Instituto de
Astronomia

Enlace de Lic. Maria Elena Santos Morales

Transparencia Enlace con la Unidad de Transparencia, designado por el
Director del Instituto

Encargados De acuerdo al uso de datos personales definido en el Anexo 2
Secretario Académico
Secretario Administrativo
Jefatura de la Unidad de Astrofisica Computacional

Usuarios Definido en el Anexo 2, de acuerdo al uso de datos personales.

4.2 Sistema de Gestion de Seguridad de Datos personales

4.2.1 SGSDP, Politica y Objetivo

El IA establece y mantiene un Sistema de Gestion de Seguridad de Datos
Personales y documenta sus politicas, sistemas, programas, procedimientos e
instrucciones necesarias para asegurar la integridad, confidencialidad y
disponibilidad de los datos personales, segun el REGLAMENTO DE
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TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA DE LA
UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO publicado el 26 de
agosto de 2016 y a las NORMAS COMPLEMENTARIAS SOBRE MEDIDAS
DE SEGURIDAD TECNICAS, ADMINISTRATIVASY FiSICAS PARA LA
PROTECCION DE DATOS PERSONALES EN POSESION DE LA
UNIVERSIDAD publicadas el 10 de enero de 2020.

Politica del Sistema de Seguridad de Datos Personales

El Instituto de Astronomia se compromete a cumplir con las medidas de
seguridad para la proteccion de datos personales desde su obtencion,
registro, organizacion, conservacion, elaboracion, utilizacion,
comunicacion, difusion, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicidn de datos personales,
asi como proteger todos los datos personales y datos personales sensibles
que se recaben y de accesos no autorizados ni de tratamientos distintos a los
fines para los que fueron recabados mediante soportes fisicos, electronicos o
en redes de datos.

Objetivo del SGSDP.
El objetivo del SGSDP es asegurar la integridad, confidencialidad y
disponibilidad de la informacion que contengan datos personales.

4.2.2 Inventario

El SGSDP cuenta con un inventario con informacion sobre el tratamiento de
datos personales por area administrativa, académica o de servicio responsable,
que se encuentra en el Anexo 2 y que considera:

l. El catdlogo de recursos a través de los cuales se obtienen los datos
personales;

I. Las finalidades de cada tratamiento de datos personales;

[I. El catalogo de los tipos de datos personales que se traten;

V. El catalogo de formatos de almacenamiento, asi como la descripcion
general de la ubicacion fisica y/o electrénica de los datos personales;

V. La lista de funcionarios o empleados universitarios que tienen acceso
a los sistemas de tratamiento;
VI. Los destinatarios o terceros receptores de las transferencias que se

efectuen, asi como las finalidades que justifican estas.
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4.2.3 Ciclo de Vida
En dicho inventario se incluye el ciclo de vida de los datos personales conforme
a las siguientes etapas:

= La obtencién de los datos personales;

= El almacenamiento de los datos personales;

= ElI uso de los datos personales conforme a su acceso,
manejo, aprovechamiento, monitoreo y procesamiento, incluyendo
los sistemas fisicos y/o electronicos utilizados para tal fin;

= La divulgacion de los datos personales considerando las
remisiones y transferencias que, en su caso, se efectuen,;

= El bloqueo de los datos personales, en su caso, y

= La cancelacion, supresion o destruccién de los datos personales.

4.2.4 Anexo de inventario

Cada sistema de tratamiento sirve para realizar la obtencion, uso, registro,
conservacion, elaboracion, utilizacion, comunicacién, difusidon, almacenamiento,
posesion, acceso, manejo, aprovechamiento, divulgacién, transferencia o
disposicion de datos personales, en medios fisicos o electronicos. El detalle de
cada sistema de tratamiento de datos personales por area administrativa,
académica o de servicio responsable se encuentra en el Anexo 2 de este
documento.

4.3 Analisis de Riesgos

El IA realiza un analisis de riesgos del tratamiento de los datos personales que
se encuentra en el Anexo 3 y de acuerdo a la siguiente metodologia:

a) Los riesgos sobre el tratamiento de datos personales se detectan por area
administrativa, académica o de servicio y por cualquier persona que dé
tratamiento de, datos personales.

b) Se realiza la Matriz de Riesgos Por Tratamiento de Datos Personales
donde se identifica:

e Tratamiento de datos personales. Clave de tratamiento de datos
personales conforme al inventario.

e Riesgo probable. Enunciado del riesgo identificado, tomando en
cuenta:
i. Los requerimientos regulatorios, legales y reglamentarios.
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ii. El valor de los datos personales de acuerdo a si son sensibles o0 no
y su ciclo de vida;

iii. El valor y exposicion de los activos involucrados en el tratamiento
de los datos personales;

iv. Las consecuencias negativas para los titulares que pudieran
derivar de una vulneracién de seguridad ocurrida, y

v. Los siguientes factores:

o Elriesgo inherente a los datos personales tratados;

o La sensibilidad de los datos personales tratados;

o El desarrollo tecnologico.

o Las posibles consecuencias de una vulneracion para los
titulares;

o Las transferencias de datos personales que se realicen;

o El numero de titulares;

o Las vulneraciones previas ocurridas en los sistemas de
tratamiento, y

o El riesgo por el valor potencial cuantitativo o cualitativo que
pudieran tener los datos personales tratados para una tercera
persona no autorizada para su posesion.

e Causa probable. La causa probable del riesgo. Pueden usarse las
herramientas del analisis de causa es como los 5 por qué, diagrama
de Ishikawa, entre otros.

e Probabilidad. La probabilidad subjetiva de que ocurra el riesgo. Es la
posibilidad de que ocurra una vulneracion de seguridad a los datos
personales. Para determinar su probabilidad se toma en cuenta el
numero de areas en las que se ha identificado el riesgo.

Criterio cuya escala es:

Probabilidad. Escala.
De 1 a 3 areas. ** Bajo
De 4 a 5 areas,

De 6 a 7 areas. Alto.
Tabla 1. Escala de probabilidad

** en las medidas de seguridad
e Impacto. El impacto de riesgo se refiere al impacto de las
consecuencias negativas, dafio o afectacion para los titulares que
pudieron derivar de una vulneracion de seguridad ocurrida en los
datos personales. Criterio cuya escala es:
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Impacto Escala
No impacta a la integridad, confidencialidad ni Bajo.
disponibilidad de datos personales.

Impacta a la integridad, confidencialidad
o disponibilidad de datos personales.
Impacta a la integridad, confidencialidad y

disponibilidad de datos personales.
Tabla 2. Escala de impacto

e Calculo de Nivel de valor de Riesgo. Para este caso, se asume que
el Impacto y la Probabilidad tienen el mismo valor para la
evaluacion del riesgo. Se identifica en la grafica Probabilidad vs
Impacto la zona en la que se encuentra el riesgo identificado para
asignarle su nivel de valor de riesgo, que definira la prioridad con
la que se trataran los riesgos, de la siguiente manera:

Escala Probabilidad

Bajo Medio Alto

Bajo

Impacto Alto
Alto

Grafica 1. Probabilidad vs. Impacto.

El nivel de riesgo determinara la prioridad de riesgo de la siguiente
manera:

Nivel de Riesgo. | Prioridad.

Bajo. Planificar accion y documentar en no
mas de 20 dias habiles desde su
deteccion.

Planificar accion y documentar en no
mas de 10 dias habiles desde su
deteccion.

Planificar accion y documentar
inmediatamente.
Tabla 3. Nivel de prioridad de riesgo

c) Una vez identificados los riesgos y su prioridad, se define el tratamiento
del riesgo, el cual puede ser:
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= Mitigar: acciones que minimicen los efectos que pudieran surgir por los
riesgos.

= Eliminar: acciones que desaparezcan los efectos del riesgo.

= Transferir: acciones que trasladen el riesgo. Generalmente ocurre
cuando no se tiene control total sobre la situacion.

= Aceptar: Generalmente ocurre cuando no se tiene control total
sobre la situacion.

d) Una vez identificado el tratamiento del riesgo se plantean acciones para
mitigar, eliminar, transferir o aceptar el riesgo, debiendo considerar los
controles de seguridad fisica, administrativa y técnica para la proteccion
de datos personales.

e) Cuando se identifique algun riesgo se debe notificar a los responsables
del SGPDP para que la integre a la Matriz de Riesgos.

4.4 Analisis de Brecha

El lA realiza un analisis de brecha que se encuentra en el Anexo 4 considerando:

e Las medidas de seguridad existentes y efectivas;

e El nivel 6ptimo de medidas de seguridad y

e Las medidas de seguridad adicionales a las existentes para alcanzar el
nivel 6ptimo.

4.5 Plan de trabajo.

4.5.1 Plan de Trabajo y Alcances

El 1A cuenta con un plan de trabajo que define los controles de seguridad a
implementar de acuerdo con el resultado del analisis de riesgos y del analisis de
brecha, priorizando las medidas de seguridad mas relevantes con base en el
riesgo detectado.

Lo anterior, considerando los recursos asignados, el personal interno y externo
al area, asi como las fechas establecidas para la implementacién de los controles

de seguridad nuevos o faltantes.

El Plan de Trabajo se encuentra en el Anexo 5 de este documento.

Clave: IA-SGSDP-DS  Fecha de emision 31 de julio de 2022 Version 2.0 Pagina 16 de 64



Instituto de Astronomia.
Sistema de Gestion de Datos Personales
Documento de Seguridad instituto de astronomia

4.6 Medidas de seguridad para la proteccion de datos personales.
El IA implementa medidas de seguridad técnicas, administrativas y fisicas para
asegurar la proteccion de los datos personales presentadas en el Anexo 2.

4.7 Capacitacion.
Para capacitar a la comunidad del IA, se establece lo siguiente:
e Charlas informativas sobre temas de proteccidén de datos personales
e Correos masivos con informacion del tema
e Generacién de elementos graficos con informacién de proteccién de
datos personales

Esta capacitacion debe de incluir los siguientes temas:

I.  Los requerimientos y actualizaciones del sistema de gestion;
Il.  La legislacion vigente en materia de proteccion de datos personales y las
mejores practicas relacionadas con el tratamiento de éstos;
[ll.  Las consecuencias del incumplimiento de los requerimientos legales o
requisitos organizacionales, y
IV. Las herramientas tecnologicas relacionadas o utilizadas para el
tratamiento de los datos personales y para la implementacion de las
medidas de seguridad.

5 Anexos
Anexo 1 Lineamientos
Anexo 2 Inventario, Estructura y Descripcidon de Sistemas de
Tratamiento de Datos Personales
Anexo 3 Analisis de Riesgo
Anexo 4 Analisis de Brecha
Anexo 5 Plan de Trabajo
Anexo 6 Formatos para el cumplimiento de las MST
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5.1 Anexo 1 Lineamientos

Clave: IA-SGSDP-DS  Fecha de emision 31 de julio de 2022 Version 2.0 Pagina 18 de 64



TS0 NGO ARG 7
@
b

SN

Instituto de Astronomia.
Sistema de Gestion de Datos Personales

Lineamientos

Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, publicada el 26 de enero de 2017, URL
https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf

Lineamientos Generales de Proteccion de Datos Personales para el
Sector Publico, publicados en el Diario Oficial de la Federacién el 26 de

enero de 2018, URL
https://dof.gob.mx/nota detalle.php?codigo=5511540&fecha=26/01/2018
#gsc.tab=0

Acuerdo por el que se establecen los lineamientos para la proteccion de
datos personales en posesion de la universidad nacional Autonoma de
México, URL https://www.red-
tic.unam.mx/recursos/2019/2019 Acuerdo Rectoria_02.pdf
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5.2 Anexo 2 Inventario, Estructura y
Descripcion de los Sistemas de
Tratamiento de Datos Personales
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1. Inventario de los Sistemas de Tratamiento de Datos
Personales

INSTITUTO DE ASTRONOMIA

Identificador D1012a

Nombre del sistema Sistema de Informes y Planes de Trabajo Anuales
Datos recabados del personal académico que labora en el
Instituto de Astronomia:
e Nombre Completo
Email institucional
Numero de Trabajador
Nombramiento
Nivel de PRIDE
Nivel de SNI
Antigiedad
Departamento
Usuario
Contrasefia
Informes de trabajo Anuales
Planes de trabajo Anuales
Evaluacion de los informes y planes de trabajo por el
Consejo Interno

Responsable: Secretaria Académica

Datos personales
(sensibles o no)
contenidos en el sistema:

Nombre: Maria Magdalena Gonzalez Sanchez

Cargo: Secretaria Académica

Funciones: e Mantener actualizada la base de datos de los usuarios

e Recabar y distribuir al Consejo Interno, los informes y
planes de trabajo de los académicos, para su
evaluacion.

e Consultar la base de datos.

e Validar y actualizar los formatos de captura y de
impresion del sistema.

Obligaciones: e Mantener actualizado el estatus del personal
académico.

e Indicar cuando de abre y cierra el sistema para la
captura de los informes y planes.

¢ Mantener la confidencialidad de la informacion.

e Mantener actualizado el listado de los integrantes del
Consejo Interno.

Encargados:

Nombre: Liliana Hernandez Cervantes

Cargo: Desarrolladora

Funciones: e Desarrollo del sistema, mantener la disponibilidad e

integridad de los datos, hacer modificaciones y
actualizaciones a la base de datos y los formatos, de
acuerdo con los requerimientos de la Secretaria
Académica.
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Instituto de Astronomia.

o Generar los reportes electronicos de los informes y
planes de trabajo, para su evaluacién ante el Consejo
Interno.

Obligaciones:

e Conocer la privacidad de los datos que se manejan y
mantener el secreto de dicha informacion.

Mantener en operacion el sistema.

Realizar respaldos del sistema.

Mantener la seguridad e integridad de la informacion.
Hacer modificaciones al sistema cuando sean
solicitados por la secretaria académica.

Francisco Ruiz Sala

Nombre:
Cargo: Desarrollador
Funciones: e Desarrollo del sistema, mantener la disponibilidad e

integridad de los datos, hacer modificaciones y
actualizaciones a la base de datos y los formatos, de
acuerdo con los requerimientos de la Secretaria
Académica.

o Generar los reportes electronicos de los informes y
planes de trabajo, para su evaluacién ante el Consejo
Interno.

Obligaciones:

e Conocer la privacidad de los datos que se manejan y
mantener el secreto de dicha informacion.

e Mantener en operacion el sistema.
e Realizar respaldos del sistema.
e Mantener la seguridad e integridad de la informacion.
e Hacer modificaciones al sistema cuando sean
solicitados por la secretaria académica.
Usuarios:
Nombre: José de JesUs Gonzalez Gonzalez
Cargo: Director
Funciones: Coordinar la elaboracién de los planes de desarrollo y los

programas e informes anuales del Instituto, para su
presentacion ante el Consejo Técnico de la Investigacion
Cientifica y ante otras autoridades de la Universidad Nacional
Auténoma de México, cuando asi proceda.

Obligaciones:

e Conocer la privacidad de los datos que se manejan y
mantener el secreto de dicha informacion.

¢ No divulgar informacion de los académicos, fuera de
las instancias relevantes de la Universidad Nacional
Auténoma de México.

e Hacer uso de los datos Unicamente para los fines para
los que han sido recabados.

Nombre: Maria Magdalena Gonzalez Sanchez
Cargo: Secretaria Académica
Funciones: Consultar el sistema de los informes y planes de trabajo

anuales del personal académico para tramites inherentes de la
secretaria académica

Obligaciones:

e Conocer la privacidad de los datos que se manejan y
mantener el secreto de dicha informacion.

¢ No divulgar informacion de los académicos, fuera de
las instancias relevantes de la Universidad Nacional
Auténoma de México.
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e Hacer uso de los datos Unicamente para los fines para
los que han sido recabados.

Nombre: Lourdes Margarita Pérez Carmona
Cargo: Secretaria Auxiliar
Funciones: Consultar el sistema de los informes y planes de trabajo

anuales del personal académico para tramites inherentes de la
secretaria académica

Obligaciones:

e Conocer la privacidad de los datos que se manejan y
mantener el secreto de dicha informacion.

¢ No divulgar informacion de los académicos, fuera de
las instancias relevantes de la Universidad Nacional
Auténoma de México.

e Hacer uso de los datos Unicamente para los fines para
los que han sido recabados

Nombre: Consejeros Internos (Cuerpo Colegiado) del Instituto de
Astronomia

Cargo: Consejeros Internos del Instituto de Astronomia

Funciones: e Conocer, revisar y emitir recomendaciones sobre los

informes y planes de trabajo del personal académico
del Instituto

Obligaciones:

e Conocer la privacidad de los datos que se manejan y
mantener el secreto de dicha informacién a cualquier
persona externa al Consejo Interno

Nombre: Maria Elena Santos Morales
Cargo: Secretaria Técnica de Asuntos Externos
Funciones: ¢ Recabar informacion de los planes e informes del

trabajo del personal académicos con fines estadisticos
para los diferentes informes del Instituto ante las
distintas instancias universitarias

Obligaciones:

e Conocer la privacidad de los datos que se manejan y
mantener el secreto de dicha informacion.

¢ No divulgar informacion de los académicos, fuera de
las instancias relevantes de la Universidad Nacional
Auténoma de México.

e Hacer uso de los datos Unicamente para los fines para
los que han sido recabados.
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INSTITUTO DE ASTRONOMIA

Identificador D1012b

Nombre del sistema Sistema COSE
Datos recabados de los estudiantes asociados al Instituto
de Astronomia:

Nombre Completo

Email personal

Email institucional

Teléfono particular

Teléfono de contacto

Nombre de contacto

Fotografia

Email asesor

Antecedentes académicos
Reportes semestrales estudiante
Reporte semestra del comite o tutor
Reporte de la Comisién de Servicios Estudiantiles

Datos personales (sensibles
o no) contenidos en el
sistema:

Responsables: Comision de Servicios Estudiantiles del Instituto de

Astronomia (COSE)

Nombre: Integrantes de la Comisién de Servicios Estudiantiles
en CU
Cargo: Integrantes de la Comisién de Servicios Estudiantiles
del Instituto de Astronomia (COSE)
Funciones: e Dar de alta y baja a los estudiantes asociados al
Instituto.

e Cambiar el estatus del estudiante.

e Gestionar los servicios que ofrece el Instituto de
Astronomia a los estudiantes asociados.

e Revisar y evaluar los informes de estudiantes
asociados, de asesor o de comité segun sea el

caso
e Consultar la base de datos
Obligaciones: ¢ Mantener actualizado el estatus de los estudiantes

asociados al Instituto de Astronomia en funcién de
los estatutos de la COSE.

e Dar seguimiento y evaluacién a los reportes
académicos los estudiantes.

e Conocer la privacidad de los datos que se manejan
y mantener el secreto de dicha informacion.

¢ No divulgar informacion de los estudiantes fuera de
las instancias relevantes de la Universidad Nacional
Auténoma de México.

e Hacer uso de los datos Unicamente para los fines
para los que han sido recabados.

Encargados:
Nombre: Liliana Hernandez Cervantes
Cargo: Desarrolladora
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Instituto de Astronomia.

Funciones:

Desarrollar, programar y actualizar el sistema en funcion de
los requerimientos de la COSE

Obligaciones:

e Programar los cambios solicitados por los
integrantes de la COSE.

e Mantener el operacion el sistema.

e Realizar respaldos del sistema.

e Mantener la seguridad e integridad de la
informacion.

e Conocer la privacidad de los datos que se manejan
y mantener el secreto de dicha informacion.

Nombre:

Francisco Ruiz Sala

Cargo:

Desarrollador

Funciones*:

Desarrollar, programar y actualizar el sistema en funcion de
los requerimientos de la COSE

Obligaciones*:

e Programar los cambios solicitados por los
integrantes de la COSE.

e Mantener el operacion el sistema.

e Realizar respaldos del sistema.

e Mantener la seguridad e integridad de la
informacion.

e Conocer la privacidad de los datos que se manejan
y mantener el secreto de dicha informacion.

Usuarios:
Nombre: Integrantes de las comisiones de servicios estudiantiles del
Instituto de Astronomia:
Integrantes de la Comisién de Servicios Estudiantiles en
CuU
Integrantes de la Comisién de Servicios Estudiantiles en
Ensenada
Cargo: Integrantes de la Comision de Servicios Estudiantiles
Funciones: o Revisar los reportes de estudiantes, asesores o

comité.

e Evaluar los informes de los estudiantes para
determinar la continuidad como estudiante
asociado.

e Mantener actualizado el estatus de los estudiantes.

Obligaciones*:

e Mantener actualizado el estatus de los estudiantes
asociados al Instituto de Astronomia en funcién de
los estatutos de la COSE.

e Dar seguimiento y evaluacién a los reportes
académicos los estudiantes.

e Conocer la privacidad de los datos que se manejan
y mantener el secreto de dicha informacion.

¢ No divulgar informacion de los estudiantes fuera de
las instancias relevantes de la Universidad Nacional
Auténoma de México.

e Hacer uso de los datos Unicamente para los fines
para los que han sido recabados.

Nombre: Personal Académico del Instituto
Cargo: Responsables de estudiantes asociados al Instituto
Funciones: Evaluar el desempefio académico semestral de sus

estudiantes asociados.
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Obligaciones: e Llenar el reporte semestral de los estudiantes
asociados.

¢ No divulgar la informacion de los estudiantes, fuera
de las instancias relevantes dentro de la
Universidad Nacional Autbnoma de México.

Nombre: Estudiantes Asociados el IA

Cargo: Ninguno son estudiantes asociados

Funciones: Capturar y mantener actualizada semestralmente su
trabajo académico en el sistema

Obligaciones: Capturar y mantener actualizada semestralmente su trabajo

académico en el sistema

Clave: IA-SGSDP-DS  Fecha de emision 31 de julio de 2022 Version 2.0 Pagina 26 de 64



S0 NN AUTONGRA
PR L)

— 4%» (SN

Instituto de Astronomia.
Sistema de Gestion de Datos Personales
Documento de Seguridad

INSTITUTO DE ASTRONOMIA

Identificador

Regsol.3.70

Nombre del sistema

Registro de Solicitudes en Linea

Datos personales
(sensibles o no)
contenidos en el
sistema*:

Datos del personal académico que labora en el Instituto de
Astronomia:

Nombre Completo
Email institucional
Numero de Trabajador
Nombramiento
Usuario

Contrasefia cifrada

Responsable:

Secretaria Académica

instituto de astronomia

Nombre: Maria Magdalena Gonzalez Sanchez
Cargo: Secretaria Académica
Funciones: ¢ Mantener actualizada la base de datos de usuarios

Recabar y distribuir al Consejo Interno la informacion
de todos los casos académicos a revisar.

Consultar la base de datos

Validar y actualizar los formatos de captura e
impresion del sistema

Obligaciones:

Mantener actualizado el listado de los integrantes del
Consejo Interno

Conocer la privacidad de los datos que se manejan y
mantener el secreto de dicha informacion.

No divulgar informacion fuera de las instancias
relevantes de la Universidad Nacional Auténoma de
México.

Hacer uso de los datos Unicamente para los fines para
los que han sido recabados.

Encargados:
Nombre: Urania Ceseia Borbon
Cargo: Jefa de Cémputo, sede Ensenada
Funciones:

Mantener disponibilidad e integridad de los datos del sistema,
hacer modificaciones y actualizaciones de los formatos de
acuerdo a los requerimientos de la Secretaria Académica

Obligaciones:

Mantener en operacion el sistema

Realizar respaldos del sistema

Mantener la seguridad e integridad de la informacion
Hacer modificaciones al sistema cuando sean
solicitados por la secretaria académica

Conocer la privacidad de los datos que se manejan y
mantener el secreto de dicha informacién.
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Instituto de Astronomia.

e No divulgar informacion fuera de las instancias
relevantes de la Universidad Nacional Autonoma de

México.
Usuarios:
Nombre: Maria Magdalena Gonzalez Sanchez
Cargo: Secretaria Académica
Funciones: Recopilar las solicitudes del personal académico, para su

revision por los cuerpos colegiados CADE y ClI.
Generar solicitudes asociadas a la secretaria académica

Obligaciones:

No divulgar informacion de los académicos, fuera de las
instancias relevantes de la UNAM.

Nombre: Lourdes Margarita Pérez Cardona
Cargo: Funcionario Secretaria Auxiliar
Funciones: Recopilar las solicitudes del personal académico, para su

revision por los cuerpos colegiados CADE y ClI.
Generar solicitudes asociadas a la secretaria académica

Obligaciones:

No divulgar informacion de los académicos, fuera de las
instancias relevantes de la UNAM.

Cargo: Consejeros Internos (Cuerpo Colegiado) del Instituto de
Astronomia
Funciones: e Revisar y evaluar las solicitudes del personal

académico del Instituto
e Emitir recomendaciones sobre las solicitudes hechas
al Consejo Interno

Obligaciones:

No divulgar informacion fuera del Consejo Interno

Nombre: Miembros de la CADE (Comision Académica de Ensenada)
Cargo: Comisién Académica de Ensenada
Funciones: ¢ Revisar y emitir una opinién al Consejo Interno sobre

las solicitudes del personal académico del Instituto de
las sedes Ensenada y OAN-SPM

Obligaciones:

e No divulgar informacién fuera de la CADE
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INSTITUTO DE ASTRONOMIA
Identificador unico SIP

Nombre del sistema

Sistema Integral de Personal

Datos personales (sensibles o no)
contenidos en el sistema:

Datos personales, datos de reclutamiento y seleccion,
nombramiento, Incidencias, de capacitacion, del puesto, correo
electronico, ingresos y egresos, cuentas bancarias, seguros,
titulos, cédula profesional, certificados y reconocimientos,
incapacidades médicas.

Responsable

Nombre: Carlos Alberto Téllez Esquivel
Cargo: Jefe del departamento de Personal y Servicios Generales
Funciones:

Gestion de los tramites del personal académico, administrativo de
base y de confianza.

Obligaciones:

Compromiso de confidencialidad, no divulgacion de la informacion,
reserva y resguardo de informacion y de datos personales.

Encargados
Nombre: José de Jesus Gonzalez Gonzalez
Cargo: Director del 1A
Funciones: Relacién de contratos para firma del Titular

Obligaciones:

Firmar el sistema, mantener la confidencialidad de los datos
personales

Nombre: Angelina Salmerén Godoy
Cargo: Secretaria Administrativa
Funciones: Autorizacion de contratos y adendas, autorizacion de notificacion,

ropa de trabajo, tramite de solicitudes

Obligaciones:

Firmar el sistema, mantener la confidencialidad de los datos
personales

Usuarios:

Nombre del Usuario:

Carlos Alberto Téllez Esquivel

Cargo:

Jefe del departamento de Personal y Servicios Generales

Funciones:

Gestion de los tramites del personal académico, administrativo de
base y de confianza.

Obligaciones:

Compromiso de confidencialidad, no divulgacion de la informacion,
reserva y resguardo de informacioén y de datos personales.

Nombre del Usuario

Marcela Margarita Lépez Gonzalez

Cargo:

Secretaria

Funciones:

Efectuar los tramites necesarios para el descuento por inasistencias
y retardos del personal, ajustdndose a las politicas establecidas.

Obligaciones:

Capturar las inasistencias del personal administrativo de base.
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INSTITUTO DE ASTRONOMIA

Identificador Unico

Videovigilancia

Nombre del sistema

Videovigilancia

Datos personales (sensibles o no)

contenidos en el sistema:

De incidencia

Responsable

Nombre: Fernando Garfias Macedo
Cargo: Secretario Técnico
Funciones:

Mantener en operacion el sistema de videovigilancia

Obligaciones:

Compromiso de confidencialidad, no divulgacion de la informacion,
reserva y resguardo de informacioén y de datos personales.

Encargados
Nombre: Carmelo Jorge Guzman Ceroén
Cargo: Responsable de los equipos de videovigilancia
Funciones: Mantener en operacién el sistema de videovigilancia en la sede

Ciudad Universitaria, realizar respaldos de los videos, entregar
videos solicitados por la unidad administrativa en caso de
incidencias

Obligaciones:

Compromiso de confidencialidad, no divulgacion de la informacion,
reserva y resguardo de informacioén y de datos personales.

Usuarios:

Nombre del Usuario:

Vigilantes de la recepcion

Cargo:

Vigilantes

Funciones:

Avisar en caso de una incidencia

Obligaciones:

Compromiso de confidencialidad, no divulgacién de la informacion,
reserva y resguardo de informacion y de datos personales.
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Sistema de Gestion de Datos Personales

Instituto de Astronomia.

Documento de Seguridad

2. Estructura y Descripcion de los Sistemas de Tratamiento
de Datos Personales

INSTITUTO DE ASTRONOMIA

Identificador

D1012a

Nombre del sistema

Sistema de Informes y Planes de Trabajo Anuales

Tipo de soporte:

Electronico

Descripcion:

Servidor de base de datos

Caracteristicas del lugar
donde se resguardan los
soportes:

El servidor de base de datos se encuentra en un area de
servidores con acceso restringido (s6lo accede personal de
computo), cuenta con energia regulada, red de alta velocidad y
sistemas de enfriamiento.

Ubicacion de respaldo de
la base de datos del

sistema:

Se encuentra localizado en un equipo de computo, en una
oficina con acceso restringido, los respaldos son incrementales.

Identificador D1012b
Nombre del sistema Sistema COSE
Tipo de soporte: Electrénico

Descripcion:

Servidor de base de datos

Caracteristicas del lugar
donde se resguardan los
soportes:

El servidor de base de datos se encuentra en un area para
servidores con acceso restringido (solo accede personal de
computo), cuenta con energia regulada, red de alta velocidad y
sistemas de enfriamiento.

Ubicacion de respaldo de
la base de datos del

sistema:

Se encuentra localizado en un equipo de cémputo, en una
oficina con acceso restringido, los respaldos son incrementales.

INSTITUTO DE ASTRONOMIA

Identificador REGSOL.3.70a
Nombre del sistema Registro de Solicitudes en Linea
Tipo de soporte: Electrénico

Descripcion:

Servidor de base de datos

Caracteristicas del lugar
donde se resguardan los
soportes:

El servidor de base de datos se encuentra en un area para
servidores con acceso restringido (sélo accede personal de
cémputo), cuenta con energia regulada, red de alta velocidad y
sistemas de enfriamiento.

Ubicacion de respaldo de
la base de datos del
sistema

Se encuentra localizado en un equipo de computo, en una
oficina con acceso restringido, los respaldos son incrementales.

Clave: IA-SGSDP-DS  Fecha de emision 31 de julio de 2022 Version 2.0

Pagina 31 de 64

instituto de astronomia




S0 NN AUTONGRA
PR Mo,

U X Instituto de Astronomia.
e 9 Sistema de Gestion de Datos Personales
Documento de Seguridad instituto de astronomia

INSTITUTO DE ASTRONOMIA

Identificador SIP

Nombre del sistema Sistema Integral de Personal

Tipo de soporte: Electrénico

Descripcion: Base de datos

Caracteristicas del lugar donde | EI departamento encargado del soporte del Sistema

se resguardan los soportes: Integral de Personal es la Direccion General de Personal,
Direccion de Sistemas

Ubicacion de respaldo de la | No aplica

base de datos del sistema

INSTITUTO DE ASTRONOMIA

Identificador Videovigilancia
Nombre del sistema Videovigilancia
Tipo de soporte: Electrénico
Descripcion: Base de datos

Caracteristicas del lugar | El servidor se encuentra en un area para servidores con acceso
donde se resguardan los | restringido (s6lo accede personal de computo), cuenta con
soportes: energia regulada, red de alta velocidad y sistemas de
enfriamiento.

Ubicacion de respaldo de | No aplica

la base de datos del
sistema
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5.3 Anexo 3 Analisis de
Riesgo
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Analisis de Riesgo

7

INSTITUTO DE ASTRONOMIA

\dentificador Dotz
Nombre del sistema Sistema de Informes y Planes de Trabajo Anuales
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Instituto de Astronomia.
Sistema de Gestion de Datos Personales
Documento de Seguridad

instituto de astronomia

Se protege por tratarse de informacién reservada conforme a los articulos
113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia
y Acceso a la Informacién Publica, y a lo aprobado por el Comité de
Transparencia en la resolucién
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INSTITUTO DE ASTRONOMIA
Identificador tnico pto12b 000000
Nombre del sistema
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Instituto de Astronomia.
Sistema de Gestion de Datos Personales
Documento de Seguridad

instituto de astronomia

Se protege por tratarse de informacién reservada conforme a los articulos
113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia
y Acceso a la Informacién Publica, y a lo aprobado por el Comité de
Transparencia en la resolucién
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Analisis de Riesgo

INSTITUTO DE ASTRONOMIA

Identificador Gnico Re sol.3.70a
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Instituto de Astronomia.
Sistema de Gestion de Datos Personales
Documento de Seguridad

instituto de astronomia

Se protege por tratarse de informacion reservada conforme a los articulos
113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia
y Acceso a la Informaciéon Publica, y a lo aprobado por el Comité de
Transparencia en la resolucién
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Instituto de Astronomia.
Sistema de Gestion de Datos Personales
Documento de Seguridad instituto de astronomia

Analisis de Riesgo

INSTITUTO DE ASTRONOMIA

Identificador

P SIP

Unico

N_ombre del Sistema Integral de Personal
sistema

Se protege por tratarse de informacion reservada conforme a los articulos
113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia
y Acceso a la Informacion Publica, y a lo aprobado por el Comité de
Transparencia en la resolucién
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instituto de astronomia
Analisis de Riesgo
INSTITUTO DE ASTRONOMIA

Identificador tnico
Nombre del sistema
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Instituto de Astronomia.

Sistema de Gestion de Datos Personales
Documento de Seguridad instituto de astronomia

Se protege por tratarse de informacion reservada conforme a los articulos
113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia
y Acceso a la Informaciéon Publica, y a lo aprobado por el Comité de
Transparencia en la resolucién
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Instituto de Astronomia.
Sistema de Gestion de Datos Personales
Documento de Seguridad instituto de astronomia

5.4 Anexo 4 Analisis de
Brecha
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Documento de Seguridad instituto de astronomia

Analisis de Brecha

INSTITUTO DE ASTRONOMIA

Identificador unico D1012a
Nombre del sistema Sistema de Informes y Planes de Trabajo Anuales

Se protege por tratarse de informacién reservada conforme a los articulos
113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia
y Acceso a la Informacién Publica, y a lo aprobado por el Comité de
Transparencia en la resolucién
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Documento de Seguridad instituto de astronomia

Analisis de Brecha

INSTITUTO DE ASTRONOMIA

Identificador Unico D1012b
Nombre del sistema Sistema de la COSE

Se protege por tratarse de informacién reservada conforme a los articulos
113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia
y Acceso a la Informacién Publica, y a lo aprobado por el Comité de
Transparencia en la resolucién
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Instituto de Astronomia.
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Analisis de Brecha

INSTITUTO DE ASTRONOMIA

Identificador unico | Regsol.3.70a
Nombre del sistema Re istro de Solicitudes en Linea

Se protege por tratarse de informacién reservada conforme a los articulos
113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia
y Acceso a la Informacién Publica, y a lo aprobado por el Comité de
Transparencia en la resolucién
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Instituto de Astronomia.
Sistema de Gestion de Datos Personales
Documento de Seguridad instituto de astronomia

Analisis de Brecha

INSTITUTO DE ASTRONOMIA

Identificador Unico SIP
Nombre del sistema SIP

Se protege por tratarse de informacién reservada conforme a los articulos
113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia
y Acceso a la Informacién Publica, y a lo aprobado por el Comité de
Transparencia en la resolucién
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Analisis de Brecha

INSTITUTO DE ASTRONOMIA

Identificador Unico Videovigilancia
Nombre del sistema Videovigilancia

Se protege por tratarse de informacién reservada conforme a los articulos
113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia
y Acceso a la Informacién Publica, y a lo aprobado por el Comité de
Transparencia en la resolucién
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Instituto de Astronomia.
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5.5 Anexo 5 Plan de Trabajo
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Plan de Trabajo

INSTITUTO DE ASTRONOMIA

unico

Nombre del

. Sistema de Informes y Planes de Trabajo Anuales
sistema
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Instituto de Astronomia.
Sistema de Gestion de Datos Personales
Documento de Seguridad instituto de astronomia

Se protege por tratarse de informacion reservada conforme a los articulos
113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia
y Acceso a la Informaciéon Publica, y a lo aprobado por el Comité de
Transparencia en la resolucién
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Plan de Trabajo

INSTITUTO DE ASTRONOMIA

unico

N_ombre del Sistema de la COSE
sistema
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Instituto de Astronomia.
Sistema de Gestion de Datos Personales
Documento de Seguridad instituto de astronomia

Se protege por tratarse de informacion reservada conforme a los articulos
113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia
y Acceso a la Informaciéon Publica, y a lo aprobado por el Comité de
Transparencia en la resolucién
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INSTITUTO DE ASTRONOMIA
Identificador Regsol.3.70
unico
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Instituto de Astronomia.
Sistema de Gestion de Datos Personales
Documento de Seguridad

instituto de astronomia

Se protege por tratarse de informacién reservada conforme a los articulos
113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia
y Acceso a la Informacién Publica, y a lo aprobado por el Comité de
Transparencia en la resolucién
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Instituto de Astronomia.
Sistema de Gestion de Datos Personales
Documento de Seguridad instituto de astronomia

Plan de Trabajo

INSTITUTO DE ASTRONOMIA
Identificador SIP

unico
Nombre del
sistema

SIP

Se protege por tratarse de informacion reservada conforme a los articulos
113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia
y Acceso a la Informacion Publica, y a lo aprobado por el Comité de
Transparencia en la resolucién
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Plan de Trabajo

INSTITUTO DE ASTRONOMIA
Identificador Videovigilancia
unico

:Z;:?T:: 62 Videovigilancia

Se protege por tratarse de informacién reservada conforme a los articulos
113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia
y Acceso a la Informacién Publica, y a lo aprobado por el Comité de
Transparencia en la resolucién
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5.6 Anexo 6 Formatos para el
cumplimiento de las MST
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Sistema de la COSE

Formato 1
Medida de seguridad
técnica:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 1

Articulo 18.l.c

D1012b

Verificacion anual Accidn concluida (sI)

Articulo 18. 1. ¢) Utilizar datos no personales durante el desarrollo y
pruebas de los sistemas.

I. Bases de datos y sistemas de tratamiento.
Un dia habil.

Evitar usar datos personales mientras se esta desarrollando, actualizando o
modificando el cédigo fuente de un sistema de informacion.
A) Realizar respaldo completo de la base de datos.

B) Ejecutar consulta en el sistema de informacidn, por medio de formato o
comandos.

C) Verificar que los datos usados en el desarrollo no correspondan a
personas identificables.

D) Si se usan datos de personas identificables, cambiar por datos genéricos
o datos ficticios y regresar al punto B.

E) Si no se usan datos de personas identificables, llenar formato con nombre
y firma de quien realizo la accidn, fecha de inicio y de conclusion.

1.- Se recomienda al desarrollar un sistema de informacién no usar datos
personales sino ficticios.

2.- Se sugiere incluir en la documentacién del desarrollo de un sistema de
informacién el inventario de datos y el tipo de informacién de prueba.

Administracion de bases de datos. Consulta y actualizacién de tablas.

4
pod

y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha revision

09 agosto 2022

Programador, desarrollador o disefador del sistema de

informacion

Observaciones /
anotaciones

No se utilizan datos personales durante el desarrollo y pruebas del sistema
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Formato 2

Articulo 18.l.e

Sistema de la COSE D1012b

Formato: 2 Verificacion anual Accidn concluida (SI)

Medidas de seguridad Articulo 18. I. e) Asignar o revocar los privilegios de acceso para los usuarios

técnicas: teniendo como base el principio del menor privilegio.

Aplicable en: I. Bases de datos y sistemas de tratamiento.

Tiempo estimado: Un dia habil.

Importancia de la No se deben asignar privilegios de acceso a los usuarios en niveles que no
accion: estén relacionados con su responsabilidad en el tratamiento de datos.

Proceso recomendado: | A) Realizar respaldo completo de la base de datos.

B) Ejecutar consulta en el sistema de informacion de la lista de usuarios y sus
niveles o privilegios de acceso.

C) Validar que los niveles de acceso son acordes a la relacién del usuario con
el tratamiento de datos personales.

D) Si hay usuarios con privilegios mayores a los que les son necesarios,
cambiar al minimo indispensable e informarlo al usuario. Regresar al
punto B.

E) Silos privilegios de acceso son correctos para los usuarios, llenar formato
con nombre y firma de quien realizé la accion, fecha de inicio y de

conclusion.
Mejores practicas, 1.- Definir niveles de acceso adecuados para cada perfil o tipo de usuario.
referencias: 2.- Tener un minimo de administradores o usuarios con altos privilegios en
el sistema.
Conocimientos Administracién de bases de datos. Consulta y actualizacién de usuarios.
requeridos:
Ejecucion
Francisco Ruiz Sala Fecha revision

Administrador del sistema de informacion
09 de agosto de 2022

Observaciones / | Los privilegios de acceso al sistema son correctos para los usuarios
anotaciones
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Sistema de la COSE

Formato: 3
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 3

Articulo 18.1.g

D1012b

Verificacion anual Accidn concluida (sI)

Articulo 18. I. g) Instalar y mantener vigentes certificados de comunicacion
segura SSL en el caso de servicios basados en Web.

I. Bases de datos y sistemas de tratamiento.
Tres dias habiles.

El instalar un certificado SSL en servidores web incrementa la seguridad al encriptar
la transferencia de datos y la unicidad del sitio para los usuarios.

A) En caso de no tener un certificado SSL vigente, enviar correo electrdnico al
Departamento de Firma Electrénica de DGTIC a firma.tic@unam.mx solicitando
la asignacion.

B) El Departamento de Firma Electrénica Avanzada envia procedimiento para
obtencidn de CSR del servidor, formato de la solicitud y costos de recuperacion
en funcién del tipo de certificado requerido (organizacional, comodin o
corporativo).

C) Completar documentacion, proceso y pago de costo de recuperacién. Enviar
comprobantes a firma.tic@unam.mx.

D) Al recibir el certificado SSL, instalarlo en el servidor de acuerdo con las
instrucciones recibidas junto con el certificado.

1.- Los certificados SSL deben tener una vigencia de al menos un afio.

2.- En caso de tener varios sistemas de informacién bajo un mismo dominio, se
recomienda obtener un certificado SSL del tipo comodin (wildcard).

3.- Se debe realizar el proceso de renovacion del certificado al menos 10 dias habiles
antes de su vencimiento.

Administracion de sistema operativo. Administracion de servicios Web.

i

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

09 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

Se cuenta con un certificado SSL para el dominio @astro.unam.mx
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Formato 4

Articulo 18.1.h

Sistema de la COSE D1012b

Formato: 4 Verificacion anual Accidn concluida (sI)

Medidas de seguridad Articulo 18. I. h) Definir el plan de respaldos de la informacién, incluyendo
técnicas: periodicidad y alcance.

Aplicable en: |. Bases de datos y sistemas de tratamiento.

Tiempo estimado: Dos dias habiles.

Importancia de la En todo sistema de informacién es indispensable contar con un plan de

accion: respaldos periddicos, y especialmente en aquellos que contienen datos
personales.

Proceso recomendado: | A) Elaborar documento con la secuencia de respaldos al menos con el

siguiente orden:
- Diario — incremental.
- Semanal — incremental.
- Mensual — total.

B) Establecer en el plan los medios para resguardo del respaldo y su forma
de identificacion:
- En linea: mismo equipo donde se ejecuta el sistema.
- Respaldo como servicio: otro equipo de almacenamiento.
- Fuera de linea: medios magnéticos (cintas, discos) y/u dpticos.

C) Incluir en el plan:
- Responsables de cada tipo y medio de respaldo.
- Rotacién de respaldos y medios.
- Areas de resguardo.
- Métodos de cifrado.
- RTO: Recovery Time Objective. Tiempo objetivo de recuperacion.
- RPO: Recovery Point Objective: Punto objetivo de recuperacion.

D) Concluir este documento, adjuntarlo a SGPDP, llenar y firmar formato.
Mejores practicas, 1.- Se deben tener al menos 3 respaldos del sistema y sus bases de datos en
referencias: distintos medios.

Conocimientos Administracién de sistema operativo. Gestidn y programacion de respaldos.
requeridos:

Ejecucion

y

Francisco Ruiz Sala Fecha de revision

Administrador del sistema de informacion o servidor
09 de agosto de 2022

Observaciones /
anotaciones
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Formato 4

Articulo 18.1.h

Acciones realizadas:

e Se instalo y configurd un programa que realiza la copia de la informacién
de manera automatica en un directorio especializado para tal fin.

e Se configuro el respaldo diario de la base de datos y el directorio en donde
se encuentra el sistema en un disco duro, con lo cual se tiene un respaldo
diario durante un afo.

e (Cada 6 meses se realiza una copia de todos los directorios existentes en
otro equipo y se realiza la copia en DVD o Blu-ray, los cuales se
encuentran en una oficina con acceso restringido y bajo una gaveta con
llave.

e El acceso a los respaldos es restringido a personal del departamento de
computo de la sede de Ciudad Universitaria

Pagina 2 de 2



Sistema de la COSE
Formato: 5

Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 5

Articulo 18.l.i

D1012b

Verificacion anual Accidn concluida (sI)

Articulo 18. . i) Definir el procedimiento para el borrado seguro.

I. Bases de datos y sistemas de tratamiento.
Un dia habil.

Al igual que el procedimiento de respaldo, el borrado seguro de la
informacidn debe estar definido en cualquier sistema de informacidn.

A) Elaborar documento con el procedimiento y la herramienta para borrado
seguro en funcidn del tipo de base de datos para registros, tablas y base
de datos.

B) Incluir en el documento de borrado seguro el proceso de verificacion de
la no existencia del dato, generalmente por medio de consultas y de
copias de respaldo.

C) El borrado seguro debe incluirse en los respaldos incrementales y totales
y en cualquiera de los medios de respaldo, asi como maquinas virtuales o
contenedores.

D) Concluir este documento, adjuntarlo a SGPDP, llenar y firmar formato.

1.- Para el caso de baja de equipo, se debe llenar el formato con la
declaracion de borrado seguro del Patronato Universitario, disponible en:

http://www.patrimonio.unam.mx/patrimonio/descargas/formato resp
onsiva borrado datos.pdf

2.- Se recomienda utilizar herramientas de borrado seguro por medio de
sobre escritura aleatoria, llenado de ceros (0x00), llenado de unos o
protocolos de borrado del estandar DOD-5220.22-M.

Administracion de sistema operativo. Comandos de borrado.

P

y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

09 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones
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Formato 6

Articulo 18.1l.a

Sistema de la COSE D1012b

Formato: 6 Verificacion anual Accidn concluida (sI)

Medidas de seguridad Articulo 18. Il. a) Sincronizar la fecha y hora con el servidor NTP (Network

técnicas: Time Protocol) oficial de la UNAM

Aplicable en: . Sistemas operativos y servicios.

Tiempo estimado: Un dia habil.

Importancia de la A fin de poseer informacién consistente, los sistemas de informacién deben
accion: estar sincronizados con una instancia central de tiempo, en este caso el

servidor NTP de la UNAM.

Proceso recomendado: | A) Realizar la verificacién y configuracién con privilegio de administrador del
sistema operativo.

B) En funcion del sistema operativo, acceder a la configuracién de servidor
de tiempo (NTP) en interfaz grafica o por medio de linea de comandos.
Por ejemplo, en el caso del sistema operativo Linux:

- Verificar la existencia del archivo /etc/ntp.conf

- Editar el archivo ntp.conf incluyendo en la primera linea:

server ntpdgtic.redunam.unam.mx o6

server 132.247.169.17

- Reiniciar el demonio del cliente NTP con el comando sudo service ntp
reload.

C) En caso de no tener el cliente NTP instalado, descargarlo del repositorio
de aplicaciones del sistema operativo, instalarlo y regresar al punto B.

D) Llenar y firmar formato.

Mejores practicas, 1.- Los servidores virtuales y contenedores hospedados en el Centro de
referencias: Datos en DGTIC son configurados de origen con sincronizacién al servidor
NTP de la UNAM.
2.- No se deben usar otros servidores de NTP distintos al de UNAM.

Conocimientos - ., . .
Administracién de sistema operativo.

requeridos:
Ejecucion Fecha inicio
7, Y
Liliana Hernandez Francisco Ruiz Sala Fecha término
Cervantes

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones
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Formato 6

Articulo 18.1l.a

Acciones realizadas:

Activacién y configuracion del NTP en el sistema operativo.
Configuracién del servidor de tiempo dirigido a 132.247.169.17

Pagina 2 de 2



Sistema de la COSE

Formato: 7
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Francisco Ruiz Sala

Administrador del sistema de informacion o servidor

Formato 7

Articulo 18.1l.b

D1012b

Verificacion anual Accidn concluida (sI)

Articulo 18. II. b) Instalar y mantener actualizado el software antimalware.

. Sistemas operativos y servicios.
Dos dias habiles.

El servidor que hospede el sistema de informacién debe tener protecciones
instaladas para mitigar la insercion de malware (rootkits, backdoors o
codigos maliciosos) que pueda alterar su operaciéon o la integridad y
seguridad de los datos.

A) En funcion del sistema operativo, instalar uno o varios programas para la
contencion de malware. Por ejemplo, para el caso del sistema operativo
Linux existen herramientas de cédigo abierto y uso libre como chkrootkit,
rootkit hunter, bothunter, clamAV, avast, entre otros, que se pueden
instalar desde el repositorio correspondiente a la distribucidn de Linux en
uso.

B) Disponer de comandos para la localizacién de amenazas. Por ejemplo,
para el caso de Linux, se recomienda usar el comando grep para la
deteccion de cadenas regulares de texto en las invocaciones al shell.

C) Una vez instalada la solucidn, verificar periédicamente su actualizacion

D) Llenar y firmar formato.

1.- UNAM-CERT puede asesorar en la seleccién de las herramientas anti
malware mas adecuadas para el servidor donde se aloje el sistema de
informacién. Contactar al correo seguridad.tic@unam.mx.

Administracion de sistema operativo. Instalacion de aplicaciones.

Fecha de revision

9 de agosto de 2022

Observaciones / | Se instalo y configuro la herramienta chkrootkit en el equipo y se ejecutan las
anotaciones actualizaciones en el equipo
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Sistema de la COSE

Formato: 8
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Francisco Ruiz Sala

Formato 8

Articulo 18.ll.c

D1012b
Verificacion anual Accidn concluida (sI)

Articulo 18. . c) Instalar las actualizaciones de seguridad mds recientes
disponibles.

. Sistemas operativos y servicios.
Cuatro dias habiles.

El servidor que hospede el sistema de informacion debe tener vigentes
todas las actualizaciones de seguridad proporcionadas por el fabricante o
desarrollador del sistema operativo.

A) En funcién del sistema operativo, se debe revisar la vigencia vy
actualizacién de las herramientas de seguridad de la informacion. Por
ejemplo, en el sistema operativo Linux ejecutar apt-get update para
obtener la lista de actualizaciones, especialmente en el repositorio
security de la respectiva distribucion.

B) Realizar un respaldo del sistema para garantizar retorno a version anterior
en caso de incompatibilidad con alguna aplicacién de las actualizaciones
de seguridad.

C) Instalar las actualizaciones en el sistema operativo.

D) Llenar y firmar formato.

1.- Debe verificarse la actualizacion de seguridad del sistema operativo al
menos una vez a la semana y configurar la actualizacién o notificacidon
inmediata en caso de complementos de seguridad urgentes.

Administracion de sistema operativo. Instalacion de aplicaciones.

Fecha de revision

Administrador del sistema de informacion o servidor 9 de agosto de 2022

Observaciones /
anotaciones
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Sistema de la COSE

Formato: 9
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 9

Articulo 19.1.a

D1012b

Verificacion anual Accidn concluida (sl)

Articulo 19. I. a) Aplicar un mecanismo de autenticacién para las personas
autorizadas con base en el principio del menor privilegio.

I. Bases de datos y sistemas de tratamiento.
Cuatro dias habiles.

Partiendo de la asignacion o niveles de acceso a la informacién con el
principio del menor privilegio, debe haber en operacion en el sistema al
menos un mecanismo para la validacion de los usuarios autorizados.

A) Verificar el tipo de control de acceso al sistema, esto es: a través de
contrasefias, claves, identificadores, nombres de usuario, nombres de
dominio, entre otros. Segun sea aplicable al sistema de informacion en lo
particular. En caso de no tener un control de acceso establecer al menos
uno como: usuarios de sistema operativo, cuenta y contrasefia de
sistema.

B) Revisar que los privilegios de acceso sean los adecuados en funcién del rol
del usuario. Por ejemplo: el usuario de conexién a la base de datos no
debe estar asignado a alguna cuenta del personal que tiene acceso al
sistema.

D) Llenar y firmar formato.

1.- Se recomienda usar un esquema estandar de acceso a sistemas que estan
vinculados, por ejemplo: por medio de Directorio Activo (Active
Directory), LDAP u OpenAIM.

2.- Las contrasefias deben ser de 12 caracteres o mas con uso de signos,
letras mayusculas y minusculas y niumeros.

Administracion de bases de datos. Consulta y actualizacién de usuarios.

A

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

9 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones
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Sistema de la COSE

Formato: 10
Medida de seguridad
técnica:

Aplicable en:
Tiempo estimado:
Importancia de la

accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Francisco Ruiz Sala

Formato 10

Articulo 19.1l.b

D1012b

Verificacion anual Accidn concluida (sI)

Articulo 19. Il. b) Evitar la instalacion de cualquier elemento de software
que implique algun riesgo para el tratamiento de datos personales.

Il. Sistemas operativos.
Dos dias habiles.

Por la relevancia de los sistemas de informacién con datos personales se
debe minimizar o erradicar el riesgo de seguridad que implica instalar
aplicaciones no verificadas.

A) Dependiendo del sistema operativo, configurar las actualizaciones
solamente para versiones maduras o revisiones certificadas de las
aplicaciones. Por ejemplo: en sistemas Linux desactivar la instalacion de
versiones beta, test, debug, non-official.

B) De la lista de software instalado, verificar el consumo de recursos de
aplicaciones TSR (Terminal and Stay Resident). Identificar demonios que
ocupen excesiva RAM o tiempo de ejecucién en el procesador. Por
ejemplo: En sistemas Windows usar el Administrador de Tareas para
identificar programas de alto consumo.

C) Desinstalar toda aquella aplicacién, libreria, programa, paqueteria o
servicio que no sea estrictamente necesario para la operacién del
sistema. Por ejemplo, si el servidor Linux no proporcionara direcciones
IP, el demonio o servicio dchpd no debe estar instalado.

D) Llenar y firmar formato.

1.- En ningln caso puede instalarse software de procedencia desconocida.
Se debe impedir a los usuarios en sus privilegios de acceso instalar
software o inyectar cddigo a la aplicacién del sistema de informacién. y

se debe realizar un control estricto de los puertos de comunicacién (USB,
Red, etc) para evitar la extraccién no autorizada de datos.

Administracion de sistema operativo. Instalacion de aplicaciones.

Fecha de revision

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

09 de agosto de 2022
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Sistema de la COSE

Formato: 11
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 11

Articulo 19.1ll.a

D1012b

Verificacion anual Accidn concluida (sI)

Articulo 19. lll. a) Establecer las medidas fisicas de seguridad que controlen
el acceso a los equipos.

[ll. Equipo de computo.
Dos dias habiles.

Ademas de las protecciones de tipo ldgico, deben implementarse medidas
de seguridad para reducir el riesgo al sistema de informacién por accesos
fisicos no autorizados.

A) Identificar las medidas fisicas que restrinjan el acceso fisico a equipos,
tales como chapas, puertas, biométricos.

B) En funcién de la ubicacion del equipo de cémputo, hacer una relacion de
las condiciones mas adecuadas para su proteccion que aun sean
necesarias implementar.

C) Establecer y seguir un plan de mejoramiento de la proteccion fisica de
equipos. Por ejemplo; cdmaras de videovigilancia, bitacoras, vigilantes,
cuartos cerrados, racks con puerta y chapa, candados en equipos,
bloqueo o desconexion fisica de puertos USB, alarmas y sensores, segun
sea lo mas conveniente como minimo para la proteccion de los datos.

D) Llenar y firmar formato.

1.- Las medidas fisicas de seguridad deben revisarse regularmente y formar
parte de plan de continuidad de operaciones, asi como ser del
conocimiento de la Comisién local de seguridad.

Administracion de bases de datos. Consulta y actualizacién de usuarios.

o

’v

y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

9 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones
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Sistema de la COSE

Formato: 12
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 12

Articulo 19.11l.b

D1012b

Verificacion anual Accidn concluida (Sh)

Articulo 19. lll. b) Restringir la salida de equipos de las instalaciones de
cada drea universitaria.

[ll. Equipo de computo.
Un dia habil.

Se debe tener un mecanismo de control para la entrada y salida de equipos
de cdmputo y eliminar extracciones no autorizadas.

A) Disefiar una bitacora o formato para el registro de entrada y salida de
equipos de computo y periféricos asociados como discos duros, cintas,
unidades flash, discos dpticos, monitores, teclados, ratones y en lo
general todo componente de un equipo.

B) La bitacora de entrada y salida debe incluir el registro de nimero de
serie e inventario UNAM. responsable de ingreso o egreso del
componente y firma autorizada del responsable del area.

C) Incluir en el procedimiento la revision periddica (al menos una vez al
mes) de la consistencia del inventario registrado contra la bitacora de
entrada y salida.

D) Llenar y firmar formato.

1.- Se recomienda usar un formato estandar de control de entrada y salida
de bienes proporcionado por las areas administrativas de las entidades y
dependencias y conservar una copia en el area responsable del equipo
de computo.

2.- En la bitacora se debe incluir la razéon de la entrada o salida del equipo.
En el caso de baja, se debera firmar la declaracion de borrado seguro de
Patrimonio Universitario.

Gestion de Tecnologia de informacién, control de entrada y salida de
equipo y materiales.

A

y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

09 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

Los equipos asociados al sistema no salen del Instituto
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Sistema de la COSE

Formato: 13
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 13

Articulo 19.1V.a

D1012b

Verificacion anual Accidn concluida (sSI)

Articulo 19. IV. a) Realizar la transmision de datos personales a través de
un canal cifrado.

IV. Red de datos.
Tres dias habiles.

La comunicacién del sistema de informacidn con otros sistemas o servicios,
asi como el acceso de administracién para ejecucion de procesos por
comandos, debe estar encriptada para evitar el envio o recepcién de datos
susceptibles de ser interceptados en transito.

A) ldentificar, mediante el administrador de aplicaciones que corresponda
al sistema operativo, los protocolos y aplicaciones instalados para
comunicacion cifrada. Por ejemplo: SFTP (Secure File Transfer Protocol),
SSH (Secure Shell), SCP (Secure Copy).

B) Instalar con el administrador de aplicaciones o comando similar los
protocolos de comunicacién cifrada que sean necesarios para el tipo de
transacciones y accesos del sistema. Por ejemplo, en el caso de requerir
ejecutar comandos de forma remota en un servidor Linux, instalarlo con
el comando apt-get install openssh-server.

C) Activar los protocolos de comunicacién encriptada en el servidor. Por
ejemplo: en Linux con el comando sudo systemct| enable ssh.

D) Llenar y firmar formato.

1.- Se deben mantener actualizados los protocolos de comunicacion por
canal cifrado al igual que las utilerias de seguridad.

2.- El protocolo de comunicacién cifrada requiere puertos especificos TCP,
los cuales deberan estar permitidos en la configuracion del equipo activo
de red.

Administracion de sistema Instalacion de aplicaciones.

Administracion de red.

operativo.

i

y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

9 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

Paginalde1l



Sistema de la COSE

Formato: 14
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Y

Francisco Ruiz Sala

Formato 14

Articulo 20

D1012b

Verificacion anual Accidn concluida (sI)

Articulo 20. Aplicar el procedimiento de borrado seguro que impida la
recuperacion en las bases de datos y todos sus respaldos.

Bases de datos y sistemas de tratamiento.
Tres dias habiles.

Se debe verificar que el procedimiento de borrado seguro es funcional y que
el dato no persiste en funcidn del tipo de borrado (registro, tabla, base,
sistema).

A) Realizar una copia integral del sistema de informacidn y colocarla en un
servicio temporal. Por ejemplo: maquina virtual directorio temporal en
el servidor.

B) Ingresar a la copia del sistema de informacidn y realizar el borrado de un
registro. Verificar que el dato no persiste en la base de datos por medio
de forma de consulta o comando.

C) Realizar el mismo proceso del punto B para una tabla y finalmente para
la base de datos completa.

D) En caso de persistencia del dato, instalar y ejecutar herramientas para
borrado seguro. Por ejemplo: en Linux se dispone de shred, wipe, secure-
delete, srm, sfill, sswap, sdmem, que se pueden instalar desde el
administrador de aplicaciones.

E) Llenar y firmar este formato.

1.- Se recomienda usar al menos un comando a nivel de sistema operativo
para el borrado seguro de conformidad con el procedimiento establecido.

Administracion de sistema operativo. Instalacion de aplicaciones. Gestion
de archivos.

Fecha de revision

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

09 de agosto de 2022
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Sistema de la COSE

Formato: 15
Medidas de seguridad
técnicas

Aplicable en:

Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos

Formato 15

Articulo 18.1.a

D1012b

Verificacion anual Accidn concluida (sI)

Articulo 18. 1. a) Utilizar los datos personales preexistentes que estén
disponibles, de acuerdo con sus respectivas politicas de uso y acceso en
bases de datos a cargo de otras areas universitarias.

I. Bases de datos y sistemas de tratamiento.
Hito.

Optimizar y consolidar el uso y la proteccién de datos personales al hacer
referencia a instancias universitarias que sean las principales responsables
de su obtencién, resguardo y proteccioén.

A) Disponer del inventario de datos del sistema de informacion, esto es:
documento con la descripcién de tablas, campos, tipo de datos,
relaciones y consultas.

B) Con la Area Universitaria que esté identificada como la instancia
autoritativa en materia de datos personales, comparar el inventario de
datos. Por ejemplo: La Direccidon General de Administracion Escolar es la
dependencia autoritativa en materia de datos personales de
estudiantes.

C) Establecer el acuerdo por escrito para el uso de campos especificos de
datos personales de la instancia autoritativa.

D) Establecer el mecanismo de comunicacion entre el sistema de
informacidn y el de la instancia autoritativa. Por ejemplo: Webservices,
transferencia SFTP.

E) Llenary firmar formato.

1.- El hacer referencia a instancias a cargo de la obtencién de los datos
personales y su proteccion se garantiza la homogeneidad de la
informacioén.

Administracidon de sistema de informacion. Gestion de bases de datos.

requeridos:

Ejecucion

Liliana Herndndez Cervantes Fecha de revision
Administrador del sistema de informacion o servidor 9 de agosto 2022

Observaciones /
anotaciones

No aplica la transferencia ni referencia de los datos a otras instancias
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Sistema de la COSE

Formato: 16
Medidas de seguridad
técnicas:

Aplicable en:

Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 16

Articulo 18.1.d

D1012b

Verificacion anual Accidn concluida (SI)

Articulo 18. I. d) Permitir el acceso al cédigo fuente de los sistemas
exclusivamente a la administracion del sistema y personal para el
desarrollo.

I. Bases de datos y sistemas de tratamiento.
Ocho dias habiles.

Evitar el uso de cddigos originales de los sistemas de informacidon que
posteriormente implique un riesgo a la seguridad de estos.

A) Recopilar el cddigo fuente y documentacién del sistema de informacion
en todas sus versiones disponibles.

B) Depositar en un equipo central de desarrollo todas las versiones de
codigo fuente y su documentacién (inventario de datos, manual de
administracién, manual de programador).

C) Establecer control de acceso por usuario y contrasefia hacia el equipo
central de desarrollo

D) Activar bitacoras de acceso (log) hacia el equipo central de desarrollo.

E) Proporcionar las credenciales de acceso al equipo central de desarrollo
exclusivamente al personal a cargo de programacion y mantenimiento
de cédigo y manuales.

F) Llenar y firmar formato.

1.- Se debe documentar todo el proceso de desarrollo y actualizacién de un
sistema de informacion.

Administracidon de sistema de informacion. Gestion de bases de datos.

y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

9 de agosto de 2022
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Liliana Hernandez


Sistema de la COSE

Formato: 17
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

y

Liliana Hernandez Cervantes

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

Formato 17

Articulo 19.1.b

D1012b

Verificacion anual Accidn concluida (sI)

Articulo 19. I. b) Establecer las medidas de seguridad en los periodos de
inactividad o mantenimiento.

|. Bases de datos y sistemas de tratamiento.
Cuatro dias habiles.

Garantizar la continuidad de la operacidn y disponibilidad de los sistemas de
informacidn especialmente durante periodos vacacionales, contingencias o
ciclos de mantenimiento.

A) Elaborar documento con las medidas necesarias de seguridad para
periodos vacacionales, contingencias y ventanas de mantenimiento,
incluyendo: control de acceso fisico y logico a los equipos, ejecucion de
respaldos, sistemas de alta disponibilidad (redundancia).

B) Incluir en el documento la descripcidn de los procedimientos en caso de
contingencia por falla de servicio de red, falla de equipo de cémputo, falla
I6gica en sistema operativo.

C) Incluir en el documento el directorio de responsables de cada uno de los
puntos a atender: apagado seguro, apagado fortuito, apagado
programado, verificacion de integridad de informacidn, activacion de
servicios locales o de respaldo.

D) Llenar y firmar formato.

1.- Las medidas de seguridad durante periodos de mantenimiento deben
formar parte de un plan de continuidad de operaciones y de recuperacion
ante desastres (DRP).

Administracion de sistema de informacién. Administracion de sistema
operativo.

Revision

9 de agosto de 2022

Paginalde1l



Formato 18

Articulo 19.l.c

Sistema de la COSE D1012b

Formato: 18 Verificacion anual Accidn concluida (sI)

Medidas de seguridad Articulo 19. I. c) Generar respaldos y aplicar los mecanismos de control y

técnica: proteccion para su resguardo.

Aplicable en: |. Bases de datos y sistemas de tratamiento.

Tiempo estimado: Ocho dias habiles.

Importancia de la Verificar que el plan de respaldos opera adecuadamente para su utilizacidn
accion: en caso de contingencia.

Proceso recomendado: | A) De acuerdo con el plan de respaldos establecido, ejecutar la secuencia de
respaldos.

B) Designar responsables de respaldos y responsables de verificacion de
respaldos.

C) Completar bitacora de control de los respaldos, indicando fecha, hora,
tipo de respaldo (integral, total, parcial de registros), ejecutor y revisor
del respaldo, ubicacién del respaldo, medio y etiqueta.

D) Llenar y firmar formato.
Mejores practicas, 1.- La generacion de respaldos, su control y proteccion deben formar parte

referencias: de un plan de continuidad de operaciones y de recuperaciéon ante
desastres (DRP).

Conocimientos Administraciéon de sistema de informacién. Administracion de sistema
requeridos: operativo.

Ejecucion

Francisco Ruiz Sala Fecha de revision

Administrador del sistema de informacion o servidor
9 de agosto de 2022

Observaciones /
anotaciones

Paginalde1l



Formato 19

Articulo 19.1.d

Sistema de la COSE D1012b

Formato: 19 Verificacion anual Accidn concluida (sSI)

Medidas de seguridad Articulo 19. I. d) Impedir el uso de cuentas y servicios gestionados por

técnicas: personas fisicas para el tratamiento de los datos personales.

Aplicable en: I. Bases de datos y sistemas de tratamiento.

Tiempo estimado: Veinte dias habiles.

Importancia de la Debe evitarse el riesgo que implica el depender de cuentas de control

accion: personal para acceder a servicios, fuentes de informacién o cualquier
elemento del sistema de informacién que ponga en riesgo su estabilidad y
confiabilidad.

Proceso recomendado: |A) Realizar revision integral del sistema de informacién en materia de accesos,
cuentas y servicios. Por ejemplo: En caso de consultar via un Webservice a un
sistema autoritativo de datos personales en la DGAE, identificar la cuenta de
acceso a ese sistema.

B) Determinar si las cuentas de acceso a servicios locales o remotos estan bajo el
control de la administracién del sistema. Por ejemplo: Si la cuenta de acceso a un
Webservice — su usuario y contrasefia — estd bajo el control del administrador del
sistema, o si un respaldo que se realiza en un equipo remoto es con una cuentay
contrasefia controlada por el administrador del sistema.

C) Si las cuentas de acceso a servicios locales o remotos pertenecen a personas del
Area Universitaria, cambiarlas por cuentas institucionales dentro del control de
la instancia universitaria. Por_ejemplo: si la identificacién para acceder a un
respaldo remoto es del tipo correopersonal@google.com, debera cambiarse por
una cuenta del tipo cuentadegestion@unam.mx

D) Llenar y firmar formato.

Mejores practicas, 1.- Nunca deben usarse cuentas, servicios, suscripciones, licencias o cualquier
referencias: otro elemento informatico cuyo control dependa de una sola persona.
Conocimientos Administracion de sistema de informacion. Gestidn de bases de datos.
requeridos:
Ejecucion

Liliana Hernandez Francisco Ruiz Sala Fecha de revision

Cervantes

Nombre y firma

09 de agosto de 2022
Administrador del sistema de informacion o servidor

Observaciones /
anotaciones
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Sistema de la COSE

Formato: 20
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

y

Francisco Ruiz Sala

Formato 20

Articulo 19.1l.a

D1012b

Verificacion anual Accidn concluida (sI)

Articulo 19. Il. a) Proteger ante manipulaciones indebidas y accesos no
autorizados las bitacoras y los dispositivos donde se almacenan.

. Sistemas operativos.
Cuatro dias habiles.

Las bitacoras son un elemento esencial para determinar acciones que
atentan contra la estabilidad del sistema de informacidn y la proteccion de
los datos personales.

A) Elaborar una lista de las bitacoras relacionadas con el sistema de
informacién, tanto en medio digital como fisico. Por ejemplo: En el
equipo de cdmputo las bitacoras de acceso de usuarios al sistema
operativo y al sistema de informacion (logs), de forma fisica las bitacoras
de acceso al drea donde esta el equipo de computo.

B) Junto a la lista elaborar el cronograma de revisién de integridad vy
respaldo de las bitacoras. Por ejemplo: diario, semanal, mensual.

C) Establecer en el documento el procedimiento de resguardo de las
bitacoras. Por ejemplo: respaldo y proteccion de logs en el caso de
equipo de cdmputo o zonas seguras de almacenamiento de bitacoras en
papel, digitalizacion de registros.

D) Llenar y firmar formato.

1.- Las bitacoras digitales y en papel deben resguardarse preferentemente
en una zona independiente de la ubicacidn del sistema de informacion.

Administracién de sistema de informacion. Administracion de sistema
operativo.

Fecha de revision

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

09 de agosto de 2022
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Formato 20

Articulo 19.1l.a

Acciones realizadas:

Se comenzo a llevar el inventario de las bitacoras, las cuales se respaldan
diariamente en el mismo esquema que la base de datos y el sistema

Pagina 2 de 2



Formato 21

Articulo 19.1V.b

Sistema de la COSE D1012b
Formato: 21 Verificacién anual Accion concluida (SI)

Norma Complementaria Articulo 19. IV. b) Supervisar los controles de seguridad en la red de datos donde

Técnica opere el sistema para tratamiento de datos personales.
Aplicable en: IV. Red de datos.
Tiempo estimado: Cuatro dias habiles.

Importancia de la accion: | El control de seguridad de los equipos activos de red que suministran la conectividad
al sistema de informacién es un elemento basico para la proteccién de los datos.

Proceso recomendado: | A) Identificar los equipos activos de red que permiten la conexidn del equipo de
computo con el sistema de informacion, incluyendo marca, modelo, version de
software, vigencia de mantenimiento y capacidades de proteccion de las
comunicaciones.

B) Determinar las reglas de seguridad fisicas (acceso restringido, cuartos de
telecomunicaciones) y logicas (cuentas de acceso, puertos activos, protocolos
activos) para el equipo de red.

C) Incluir en las acciones para aseguramiento de la red de datos aquellas que sean
necesarias en funcién de los controles actuales. Definir un plan de regularizacion
de la seguridad en caso de ser aplicable.

D) Mantener actualizados los equipos activos de red y con un programa de
mantenimiento.

E) Identificar y en su caso programar la instalacion de equipo para seguridad
perimetral de la red de datos.

D) Llenar y firmar formato.
Mejores practicas, 1.- Las ubicaciones fisicas de los equipos activos de red deben estar protegidas con

referencias: cerraduras y controles de acceso, cumplir las normas de operacién y no
emplearse para ningln otro equipo o uso.

Conocimientos Administracidon de redes de datos.
requeridos:
Ejecucion
/@/ é
Liliana Hernandez Francisco Ruiz Sala Fecha de revision
Cervantes
09 de agosto de 2022

Observaciones /
anotaciones

Paginalde1l



Sistema de la COSE

Formato: 22
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 22

Articulo 19.1V.c

D1012b

Verificacion anual Accidn concluida (sI)

Articulo 19. IV. c) Proporcionar exclusivamente el acceso desde redes y
servicios autorizados.

IV. Red de datos.
Cuatro dias habiles.

Es necesario reducir el minimo necesario los puertos de comunicacién para
el funcionamiento del sistema de informacién.

A) Revisar los puertos de comunicacion (TCP y UDP) que requiera el sistema de
informacion para su operacion. Por ejemplo: para servicios Web los puertos 80y
8080 son los convencionales.

B) Activar en el sistema operativo la herramienta correspondiente para el control de
puertos de comunicacién. Por ejemplo, en Linux puede tratarse de un firewall a
nivel de software o las herramientas que para tal efecto contenga la distribucién
correspondiente del sistema operativo.

C) Dejar activos solamente los puertos necesarios para la operacion del sistema.

D) Activar el filtrado de la comunicacién por direccionamiento IP en caso de ser
posible para la operacion del sistema. Por ejemplo: Permitir el acceso al puerto
de SSH solamente a direcciones IP en una subred de la UNAM (132.248.x.y) 0 a
un grupo de direcciones IP especificas.

E) Llenar y firmar formato.

1.- No se deben tener activos accesos que no son necesarios via la red de
datos.

Administraciéon de sistema de informacién. Administracion de sistema
operativo.

A

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

09 de agosto de 2022
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Liliana Hernandez


Formato 23

Articulo 18.1.b

Sistema de la COSE D1012b

Formato: 23 Verificacion anual Accidn concluida (sSI)

Medidas de seguridad Articulo 18. I. b) Contar con entornos para desarrollo, pruebas y

técnicas: operacion.
Aplicable en: I. Bases de datos y sistemas de tratamiento.
Tiempo estimado: Veinte dias habiles.

Para evitar riesgos innecesarios a la informacion, el desarrollo y
actualizacién de estos debera ser realizado siempre en una plataformay
ambientes por separado.

Importancia de la
accion:

Proceso recomendado: | A) Instalar y configurar equipos similares en caracteristicas,
preferentemente virtuales, a los equipos donde se instalara el sistema
de informacién en su nueva o actualizada version.

B) Crear un repositorio en un equipo central de desarrollo para el resguardo
de cddigos, documentacidn, inventarios de datos y manuales de usuario,
administrador y programador.

C) Ejecutar las pruebas de nuevas versiones o actualizaciones del sistema
de informacién en el equipo dispuesto para tal efecto. Nunca usar -
equipos fisicos o virtuales con el sistema actualmente en produccién
como las plataformas para evaluacidn de versiones en desarrollo.

D) Llenary firmar formato.

1.- Se deben realizar respaldos de la informacién en los sistemas en
desarrollo del mismo modo que como se realicen con el sistema en
produccion.

Mejores practicas,
referencias:

Conocimientos

. Administracion de sistema de informacion. Desarrollo de aplicaciones.
requeridos:

Ejecucion

W

(

Liliana Hernandez Francisco Ruiz Sala Fecha de revision
Cervantes

— - = = - 09 de agosto de 2022
Administrador del sistema de informacion o servidor

Observaciones /
anotaciones
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Sistema de la COSE

Formato: 24
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

y

Francisco Ruiz

Formato 24

Articulo 18.1.f

D1012b

Verificacion anual Accidn concluida (NO)

Articulo 18. I. f) Cumplir con las especificaciones de seguridad informatica
previo a la puesta en operacion.

|. Bases de datos y sistemas de tratamiento.
Veinte dias habiles.

Solo los sistemas de informacion revisados integralmente en su seguridad y
estabilidad pueden ser publicados bajo el dominio .unam.mx.

A) Una vez concluido el desarrollo o actualizacién de un sistema de
informacién, solicitar al drea de seguridad del Area Universitaria la
revision de seguridad informatica del sistema, lo que incluye: pruebas de
penetracion, pruebas de estabilidad, pruebas de carga y endurecimiento
de la seguridad. En caso de no contar con esa area, requerirlo a UNAM
CERT al correo seguridad.tic@unam.mx .

B) Una vez recibido el reporte del area de seguridad, aplicar las medidas de
correccion que incluya el reporte. Regresar al punto A.

C) Habiendo resuelto los hallazgos y sugerencias de mejora de la seguridad
sefialados por el drea especializada, realizar la instalacion del sistema en
la plataforma definitiva de computo, extrayéndolo del entorno de
desarrollo.

D) Llenar y firmar formato.

1.- El equipo de UNAM CERT puede asesorar a las entidades y dependencias
en la aplicacién de las medidas de correccion y mitigacidn a partir de los
resultados de la revisidén de seguridad.

Administracion de aplicaciones. Administracién de sistema operativo.

Fecha de revision

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

09 de agosto de 2022

Paginalde1l



Sistema de la COSE

Formato: 25
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 25

Articulo 18.1ll.a

D1012b

Verificacion anual Accidn concluida (sI)

Articulo 18. Ill. a) Utilizar equipos con componentes actualizados,
protegidos con garantias y soporte, y con la capacidad suficiente para
atender la demanda del servicio y de los usuarios.

[ll. Equipos de computo.
Hito.

Mantener en adecuada condicién de operacidon el equipo de cémputo
incrementa la estabilidad y seguridad del sistema de informacion.

A) Elaborar una lista del inventario de los equipos de cdmputo, periféricos y de
almacenamiento necesarios para la ejecucién del sistema de informacién.

B) Determinar la razén por la que el sistema de informacién requerira estar
localizado en un equipo fisico y no en un servidor virtual. Con ello justificar una
adquisicion o actualizacion. Por ejemplo: por incompatibilidad con hipervisores,
necesidades de comunicacién exclusivamente locales en la entidad vy
dependencia o el no necesitar de un entorno de alta disponibilidad automatica.

C) Identificar en el inventario versiones, introduccién en el mercado, vida util,
contratos de mantenimiento y soporte para todos y cada uno de los
componentes, en el caso de emplear equipo fisico.

D) Adquirir los componentes y elementos necesarios para la actualizacion, vigencia
de soporte y capacidad para atencion a los usuarios en el equipo de computo
fisico.

E) Llenar y firmar formato.

1.- El mantenimiento preventivo debe contar con medidas de verificacién.

Administraciéon de infraestructura.

Ve

.
b/

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

09 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones
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Sistema de la COSE

Formato: 26
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 26

Articulo 18.11l.b

D1012b

Verificacion anual Accidn concluida (SI)

Articulo 18. lll. b) Definir el programa de mantenimiento preventivo.

[ll. Equipos de computo.
Hito.

Garantizar que el plan de mantenimiento de equipo se realiza en tiempo y
forma.

A) De la lista de equipo de computo fisico necesario para la operacién del
sistema de informacidn, extraer las vigencias de mantenimiento.

B) En caso de no estar en posibilidad de aplicar el mantenimiento preventivo
por el personal del Area Universitaria, cotizar pélizas de mantenimiento
de acuerdo con el tipo de componente, preferentemente una sola pdliza
para el conjunto del equipo fisico.

C) Adquirir las pdlizas de mantenimiento preventivo y observar su vigencia.
La vigencia no podra ser menor de un afio.

D) Llenar y firmar formato.

1.- El programa de mantenimiento debe considerar los costos de contratos,
refacciones, partes, actualizaciones y reemplazos.

Administracidon de infraestructura.

A

y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

09 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones
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Sistema de la COSE

Formato: 27
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 27

Articulo 19.lll.c

D1012b

Verificacion anual Accidn concluida (sI)

Articulo 19. lll. c) Aplicar el programa de mantenimiento preventivo a los
equipos.

[ll. Equipos de computo.
Seis dias habiles.

Garantizar que el plan de mantenimiento de equipo se realiza en tiempo y
forma.

A) En caso de que el personal del Area Universitaria pueda realizar el
mantenimiento preventivo, definir el calendario de inactividad del
sistema de informacidn, notificar a los usuarios y aplicar el plan en caso
de mantenimiento o inactividad.

B) En caso de que sea a través de un proveedor que se proporcione el
mantenimiento al equipo de cémputo, ejecutar el calendario de acciones
preventivas en un periodo no superior a cada 3 meses hasta la conclusién
del contrato o péliza respectivo.

C) Llenar y firmar formato.
1.- Debe actualizarse el equipo de computo de manera suficiente para
continuar la operacion del sistema y considerar en el mantenimiento

preventivo sistemas paralelos de manera temporal hasta la conclusién de
los trabajos.

Administracidon de infraestructura.

i

y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

09 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones
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Formato 27

Articulo 19.lll.c

Acciones realizadas:

El Departamento de Computo tiene personal especializado que realiza el

mantenimiento preventivo del equipo cada 6 meses o cuando la situacion lo
requiera por urgencia.

Pagina 2 de 2



Sistema de la COSE
Formato: 28

Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 28

Articulo 21

D1012b

Verificacion anual Accidn concluida (sI)

Articulo 21. Solo se permitira el uso de servicios de nube publica para el
resguardo de archivos cifrados que contengan respaldos de la informacion.

Servicios en la nube publica.
Hito.

No pueden conservarse o usarse datos personales que sean tratados por la
UNAM en servicios de nube publica. Estos servicios sélo se permiten para el
respaldo de archivos cifrados, no en produccion.

A) ldentificar los respaldos que se tengan resguardados en servicios de nube
publica.

B) Verificar el cifrado en cada uno de los respaldos que se almacenen en
nube publica. El cifrado no debera ser de menor capacidad al equivalente
a AES de 128 bits.

1.- La DGTIC proporciona el servicio de respaldos en el Centro de Datos, por
lo que se sugiere utilizarlo en lugar de respaldos en la nube publica.

Administracion de respaldos. Administracidn de sistema operativo.

A

y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

09 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

Es sistema se respalda y se tiene activo Unicamente dentro de la dependenciay
no se usan servicios en la Nube

Paginalde1l



Sistema de Informes Anuales

Formato 1
Medida de seguridad
técnica:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 1

Articulo 18.l.c

D1012a

Verificacion anual Accidn concluida (sI)

Articulo 18. 1. ¢) Utilizar datos no personales durante el desarrollo y
pruebas de los sistemas.

|. Bases de datos y sistemas de tratamiento.
Un dia habil.

Evitar usar datos personales mientras se esta desarrollando, actualizando o
modificando el cédigo fuente de un sistema de informacion.
A) Realizar respaldo completo de la base de datos.

B) Ejecutar consulta en el sistema de informacidn, por medio de formato o
comandos.

C) Verificar que los datos usados en el desarrollo no correspondan a
personas identificables.

D) Si se usan datos de personas identificables, cambiar por datos genéricos
o datos ficticios y regresar al punto B.

E) Si no se usan datos de personas identificables, llenar formato con nombre
y firma de quien realizo la accidn, fecha de inicio y de conclusion.

1.- Se recomienda al desarrollar un sistema de informacién no usar datos
personales sino ficticios.

2.- Se sugiere incluir en la documentacién del desarrollo de un sistema de
informacién el inventario de datos y el tipo de informacién de prueba.

Administracion de bases de datos. Consulta y actualizacién de tablas.

.

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha revision

09 agosto 2022

Programador, desarrollador o disefador del sistema de

informacion

Observaciones /
anotaciones

No se utilizan datos personales durante el desarrollo y pruebas del sistema
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Formato 2

Articulo 18.l.e

Sistema de Informes Anuales D1012a

Formato: 2 Verificacion anual Accidn concluida (SI)

Medidas de seguridad Articulo 18. I. e) Asignar o revocar los privilegios de acceso para los usuarios

técnicas: teniendo como base el principio del menor privilegio.

Aplicable en: I. Bases de datos y sistemas de tratamiento.

Tiempo estimado: Un dia habil.

Importancia de la No se deben asignar privilegios de acceso a los usuarios en niveles que no
accion: estén relacionados con su responsabilidad en el tratamiento de datos.

Proceso recomendado: | A) Realizar respaldo completo de la base de datos.

B) Ejecutar consulta en el sistema de informacion de la lista de usuarios y sus
niveles o privilegios de acceso.

C) Validar que los niveles de acceso son acordes a la relacién del usuario con
el tratamiento de datos personales.

D) Si hay usuarios con privilegios mayores a los que les son necesarios,
cambiar al minimo indispensable e informarlo al usuario. Regresar al
punto B.

E) Silos privilegios de acceso son correctos para los usuarios, llenar formato
con nombre y firma de quien realizé la accion, fecha de inicio y de

conclusion.
Mejores practicas, 1.- Definir niveles de acceso adecuados para cada perfil o tipo de usuario.
referencias: 2.- Tener un minimo de administradores o usuarios con altos privilegios en
el sistema.
Conocimientos Administracién de bases de datos. Consulta y actualizacién de usuarios.
requeridos:
Ejecucion
Francisco Ruiz Sala Fecha revision
Administrador del sistema de informacion 09 de agosto de 2022

Observaciones / | Los privilegios de acceso al sistema son correctos para los usuarios
anotaciones
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Sistema de Informes Anuales

Formato: 3
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 3

Articulo 18.1.g

D1012a

Verificacion anual Accidn concluida (sI)

Articulo 18. I. g) Instalar y mantener vigentes certificados de comunicacion
segura SSL en el caso de servicios basados en Web.

I. Bases de datos y sistemas de tratamiento.
Tres dias habiles.

El instalar un certificado SSL en servidores web incrementa la seguridad al
encriptar la transferencia de datos y la unicidad del sitio para los usuarios.

A) En caso de no tener un certificado SSL vigente, enviar correo electrdnico al
Departamento de Firma Electrénica de DGTIC a firma.tic@unam.mx solicitando
la asignacion.

B) El Departamento de Firma Electrénica Avanzada envia procedimiento para
obtencidn de CSR del servidor, formato de la solicitud y costos de recuperacion
en funcién del tipo de certificado requerido (organizacional, comodin o
corporativo).

C) Completar documentacion, proceso y pago de costo de recuperacién. Enviar
comprobantes a firma.tic@unam.mx.

D) Al recibir el certificado SSL, instalarlo en el servidor de acuerdo con las
instrucciones recibidas junto con el certificado.

1.- Los certificados SSL deben tener una vigencia de al menos un afio.

2.- En caso de tener varios sistemas de informacién bajo un mismo dominio, se
recomienda obtener un certificado SSL del tipo comodin (wildcard).

3.- Se debe realizar el proceso de renovacion del certificado al menos 10 dias habiles
antes de su vencimiento.

Administracion de sistema operativo. Administracion de servicios Web.

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

09 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

Se cuenta con un certificado SSL para el dominio @astro.unam.mx
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Formato 4

Articulo 18.1.h

Sistema de Informes Anuales D1012a

Formato: 4 Verificacion anual Accidn concluida (sI)

Medidas de seguridad Articulo 18. I. h) Definir el plan de respaldos de la informacién, incluyendo
técnicas: periodicidad y alcance.

Aplicable en: |. Bases de datos y sistemas de tratamiento.

Tiempo estimado: Dos dias habiles.

Importancia de la En todo sistema de informacién es indispensable contar con un plan de

accion: respaldos periddicos, y especialmente en aquellos que contienen datos
personales.

Proceso recomendado: | A) Elaborar documento con la secuencia de respaldos al menos con el
siguiente orden:
- Diario — incremental.
- Semanal — incremental.
- Mensual — total.

B) Establecer en el plan los medios para resguardo del respaldo y su forma
de identificacion:
- En linea: mismo equipo donde se ejecuta el sistema.
- Respaldo como servicio: otro equipo de almacenamiento.
- Fuera de linea: medios magnéticos (cintas, discos) y/u dpticos.

C) Incluir en el plan:
- Responsables de cada tipo y medio de respaldo.
- Rotacién de respaldos y medios.
- Areas de resguardo.
- Métodos de cifrado.
- RTO: Recovery Time Objective. Tiempo objetivo de recuperacion.
- RPO: Recovery Point Objective: Punto objetivo de recuperacion.

D) Concluir este documento, adjuntarlo a SGPDP, llenar y firmar formato.

Mejores practicas, 1.- Se deben tener al menos 3 respaldos del sistema y sus bases de datos en
referencias: distintos medios.

Conocimientos Administracién de sistema operativo. Gestidn y programacion de respaldos.
requeridos:

Ejecucion

y

Francisco Ruiz Sala Fecha de revision

Administrador del sistema de informacion o servidor
09 de agosto de 2022

Observaciones /
anotaciones
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Formato 4

Articulo 18.1.h

Acciones realizadas:

e Se instalo y configurd un programa que realiza la copia de la informacién
de manera automatica en un directorio especializado para tal fin.

e Se configuro el respaldo diario de la base de datos y el directorio en donde
se encuentra el sistema en un disco duro, con lo cual se tiene un respaldo
diario durante un afo.

e (Cada 6 meses se realiza una copia de todos los directorios existentes en
otro equipo y se realiza la copia en DVD o Blu-ray, los cuales se
encuentran en una oficina con acceso restringido y bajo una gaveta con
llave.

e El acceso a los respaldos es restringido a personal del departamento de
computo de la sede de Ciudad Universitaria

Pagina 2 de 2



Sistema de Informes Anuales

Formato: 5

Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 5

Articulo 18.l.i

D1012a

Verificacion anual Accidn concluida (sI)

Articulo 18. . i) Definir el procedimiento para el borrado seguro.

I. Bases de datos y sistemas de tratamiento.
Un dia habil.

Al igual que el procedimiento de respaldo, el borrado seguro de la
informacidn debe estar definido en cualquier sistema de informacidn.

A) Elaborar documento con el procedimiento y la herramienta para borrado
seguro en funcidn del tipo de base de datos para registros, tablas y base
de datos.

B) Incluir en el documento de borrado seguro el proceso de verificacion de
la no existencia del dato, generalmente por medio de consultas y de
copias de respaldo.

C) El borrado seguro debe incluirse en los respaldos incrementales y totales
y en cualquiera de los medios de respaldo, asi como maquinas virtuales o
contenedores.

D) Concluir este documento, adjuntarlo a SGPDP, llenar y firmar formato.

1.- Para el caso de baja de equipo, se debe llenar el formato con la
declaracion de borrado seguro del Patronato Universitario, disponible en:

http://www.patrimonio.unam.mx/patrimonio/descargas/formato resp
onsiva borrado datos.pdf

2.- Se recomienda utilizar herramientas de borrado seguro por medio de
sobre escritura aleatoria, llenado de ceros (0x00), llenado de unos o
protocolos de borrado del estandar DOD-5220.22-M.

Administracion de sistema operativo. Comandos de borrado.

y

y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

09 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones
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Formato 6

Articulo 18.1l.a

Sistema de Informes Anuales D1012a

Formato: 6 Verificacion anual Accidn concluida (sI)

Medidas de seguridad Articulo 18. Il. a) Sincronizar la fecha y hora con el servidor NTP (Network

técnicas: Time Protocol) oficial de la UNAM

Aplicable en: . Sistemas operativos y servicios.

Tiempo estimado: Un dia habil.

Importancia de la A fin de poseer informacién consistente, los sistemas de informacién deben
accion: estar sincronizados con una instancia central de tiempo, en este caso el

servidor NTP de la UNAM.

Proceso recomendado: | A) Realizar la verificacién y configuracién con privilegio de administrador del
sistema operativo.

B) En funcion del sistema operativo, acceder a la configuracién de servidor
de tiempo (NTP) en interfaz grafica o por medio de linea de comandos.
Por ejemplo, en el caso del sistema operativo Linux:

- Verificar la existencia del archivo /etc/ntp.conf

- Editar el archivo ntp.conf incluyendo en la primera linea:

server ntpdgtic.redunam.unam.mx o6

server 132.247.169.17

- Reiniciar el demonio del cliente NTP con el comando sudo service ntp
reload.

C) En caso de no tener el cliente NTP instalado, descargarlo del repositorio
de aplicaciones del sistema operativo, instalarlo y regresar al punto B.

D) Llenar y firmar formato.

Mejores practicas, 1.- Los servidores virtuales y contenedores hospedados en el Centro de
referencias: Datos en DGTIC son configurados de origen con sincronizacién al servidor
NTP de la UNAM.
2.- No se deben usar otros servidores de NTP distintos al de UNAM.

Conocimientos . ., . .
Administracién de sistema operativo.

requeridos:

Ejecucion Fecha inicio
Liliana Hernandez Francisco Ruiz Sala Fecha término
Cervantes

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

Pagina 1de 2



Formato 6

Articulo 18.1l.a

Acciones realizadas:

Activacién y configuracion del NTP en el sistema operativo.
Configuracién del servidor de tiempo dirigido a 132.247.169.17

Pagina 2 de 2



Formato 7

Articulo 18.1l.b

Sistema de Informes Anuales D1012a
Formato: 7 Verificacion anual Accidn concluida (sI)
Medidas de seguridad Articulo 18. Il. b) Instalar y mantener actualizado el software antimalware.

técnicas:
Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Francisco Ruiz Sala

Administrador del sistema de informacion o servidor

. Sistemas operativos y servicios.
Dos dias habiles.

El servidor que hospede el sistema de informacién debe tener protecciones
instaladas para mitigar la insercion de malware (rootkits, backdoors o
codigos maliciosos) que pueda alterar su operacion o la integridad y
seguridad de los datos.

A) En funcion del sistema operativo, instalar uno o varios programas para la
contencion de malware. Por ejemplo, para el caso del sistema operativo
Linux existen herramientas de cédigo abierto y uso libre como chkrootkit,
rootkit hunter, bothunter, clamAV, avast, entre otros, que se pueden
instalar desde el repositorio correspondiente a la distribucidn de Linux en
uso.

B) Disponer de comandos para la localizacién de amenazas. Por ejemplo,
para el caso de Linux, se recomienda usar el comando grep para la
deteccion de cadenas regulares de texto en las invocaciones al shell.

C) Una vez instalada la solucidn, verificar periédicamente su actualizacion

D) Llenar y firmar formato.

1.- UNAM-CERT puede asesorar en la seleccién de las herramientas anti
malware mas adecuadas para el servidor donde se aloje el sistema de
informacién. Contactar al correo seguridad.tic@unam.mx.

Administracion de sistema operativo. Instalacion de aplicaciones.

y

Fecha de revision

9 de agosto de 2022

Observaciones / | Se instalo y configuro la herramienta chkrootkit en el equipo y se ejecutan las
anotaciones actualizaciones en el equipo
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Formato 8

Articulo 18.ll.c

Sistema de Informes Anuales D1012a
Formato: 8 Verificacion anual Accidn concluida (sI)
Medidas de seguridad Articulo 18. Il. c) Instalar las actualizaciones de seguridad mas recientes

técnicas:
Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Y

Francisco Ruiz Sala

disponibles.
. Sistemas operativos y servicios.
Cuatro dias habiles.

El servidor que hospede el sistema de informacion debe tener vigentes
todas las actualizaciones de seguridad proporcionadas por el fabricante o
desarrollador del sistema operativo.

A) En funcién del sistema operativo, se debe revisar la vigencia vy
actualizacién de las herramientas de seguridad de la informacion. Por
ejemplo, en el sistema operativo Linux ejecutar apt-get update para
obtener la lista de actualizaciones, especialmente en el repositorio
security de la respectiva distribucion.

B) Realizar un respaldo del sistema para garantizar retorno a version anterior
en caso de incompatibilidad con alguna aplicacién de las actualizaciones
de seguridad.

C) Instalar las actualizaciones en el sistema operativo.

D) Llenar y firmar formato.

1.- Debe verificarse la actualizacion de seguridad del sistema operativo al
menos una vez a la semana y configurar la actualizacién o notificacidon
inmediata en caso de complementos de seguridad urgentes.

Administracion de sistema operativo. Instalacion de aplicaciones.

Fecha de revision

Administrador del sistema de informacion o servidor 9 de agosto de 2022

Observaciones /
anotaciones
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Sistema de Informes Anuales

Formato: 9
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 9

Articulo 19.1.a

D1012a

Verificacion anual Accidn concluida (sl)

Articulo 19. I. a) Aplicar un mecanismo de autenticacién para las personas
autorizadas con base en el principio del menor privilegio.

I. Bases de datos y sistemas de tratamiento.
Cuatro dias habiles.

Partiendo de la asignacion o niveles de acceso a la informacién con el
principio del menor privilegio, debe haber en operacion en el sistema al
menos un mecanismo para la validacion de los usuarios autorizados.

A) Verificar el tipo de control de acceso al sistema, esto es: a través de
contrasefias, claves, identificadores, nombres de usuario, nombres de
dominio, entre otros. Segun sea aplicable al sistema de informacion en lo
particular. En caso de no tener un control de acceso establecer al menos
uno como: usuarios de sistema operativo, cuenta y contrasefia de
sistema.

B) Revisar que los privilegios de acceso sean los adecuados en funcién del rol
del usuario. Por ejemplo: el usuario de conexién a la base de datos no
debe estar asignado a alguna cuenta del personal que tiene acceso al
sistema.

D) Llenar y firmar formato.

1.- Se recomienda usar un esquema estandar de acceso a sistemas que estan
vinculados, por ejemplo: por medio de Directorio Activo (Active
Directory), LDAP u OpenAIM.

2.- Las contrasefias deben ser de 12 caracteres o mas con uso de signos,
letras mayusculas y minusculas y niumeros.

Administracion de bases de datos. Consulta y actualizacién de usuarios.

p

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

9 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

Paginalde1l



Formato 10

Articulo 19.1l.b

Sistema de Informes Anuales D1012a

Formato: 10 Verificacion anual Accidn concluida (sI)

Medida de seguridad Articulo 19. Il. b) Evitar la instalacidon de cualquier elemento de software
técnica: que implique algun riesgo para el tratamiento de datos personales.
Aplicable en: . Sistemas operativos.

Tiempo estimado: Dos dias habiles.

Importancia de la Por la relevancia de los sistemas de informacion con datos personales se
accion: debe minimizar o erradicar el riesgo de seguridad que implica instalar

aplicaciones no verificadas.

Proceso recomendado: | A) Dependiendo del sistema operativo, configurar las actualizaciones
solamente para versiones maduras o revisiones certificadas de las
aplicaciones. Por ejemplo: en sistemas Linux desactivar la instalacion de
versiones beta, test, debug, non-official.

B) De la lista de software instalado, verificar el consumo de recursos de
aplicaciones TSR (Terminal and Stay Resident). Identificar demonios que
ocupen excesiva RAM o tiempo de ejecucién en el procesador. Por
ejemplo: En sistemas Windows usar el Administrador de Tareas para
identificar programas de alto consumo.

C) Desinstalar toda aquella aplicacién, libreria, programa, paqueteria o
servicio que no sea estrictamente necesario para la operacién del
sistema. Por ejemplo, si el servidor Linux no proporcionara direcciones
IP, el demonio o servicio dchpd no debe estar instalado.

D) Llenar y firmar formato.

Mejores practicas, 1.- En ningln caso puede instalarse software de procedencia desconocida.

referencias: Se debe impedir a los usuarios en sus privilegios de acceso instalar
software o inyectar cddigo a la aplicacién del sistema de informacién. y
se debe realizar un control estricto de los puertos de comunicacién (USB,
Red, etc) para evitar la extraccién no autorizada de datos.

Conocimientos Administracién de sistema operativo. Instalacidn de aplicaciones.
requeridos:

Ejecucion

Francisco Ruiz Sala Fecha de revision

Administrador del sistema de informacion o servidor
09 de agosto de 2022

Observaciones /
anotaciones
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Sistema de Informes Anuales

Formato: 11
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 11

Articulo 19.1ll.a

D1012a

Verificacion anual Accidn concluida (sI)

Articulo 19. lll. a) Establecer las medidas fisicas de seguridad que controlen
el acceso a los equipos.

[ll. Equipo de computo.
Dos dias habiles.

Ademas de las protecciones de tipo ldgico, deben implementarse medidas
de seguridad para reducir el riesgo al sistema de informacién por accesos
fisicos no autorizados.

A) Identificar las medidas fisicas que restrinjan el acceso fisico a equipos,
tales como chapas, puertas, biométricos.

B) En funcién de la ubicacion del equipo de cémputo, hacer una relacion de
las condiciones mas adecuadas para su proteccion que aun sean
necesarias implementar.

C) Establecer y seguir un plan de mejoramiento de la proteccion fisica de
equipos. Por ejemplo; cdmaras de videovigilancia, bitacoras, vigilantes,
cuartos cerrados, racks con puerta y chapa, candados en equipos,
bloqueo o desconexion fisica de puertos USB, alarmas y sensores, segun
sea lo mas conveniente como minimo para la proteccion de los datos.

D) Llenar y firmar formato.

1.- Las medidas fisicas de seguridad deben revisarse regularmente y formar
parte de plan de continuidad de operaciones, asi como ser del
conocimiento de la Comisién local de seguridad.

Administracion de bases de datos. Consulta y actualizacién de usuarios.

ol

y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

9 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones
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Sistema de Informes Anuales

Formato: 12
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 12

Articulo 19.11l.b

D1012a

Verificacion anual Accidn concluida (Sh)

Articulo 19. lll. b) Restringir la salida de equipos de las instalaciones de
cada drea universitaria.

[ll. Equipo de computo.
Un dia habil.

Se debe tener un mecanismo de control para la entrada y salida de equipos
de cdmputo y eliminar extracciones no autorizadas.

A) Disefiar una bitacora o formato para el registro de entrada y salida de
equipos de computo y periféricos asociados como discos duros, cintas,
unidades flash, discos dpticos, monitores, teclados, ratones y en lo
general todo componente de un equipo.

B) La bitacora de entrada y salida debe incluir el registro de nimero de
serie e inventario UNAM. responsable de ingreso o egreso del
componente y firma autorizada del responsable del area.

C) Incluir en el procedimiento la revision periddica (al menos una vez al
mes) de la consistencia del inventario registrado contra la bitacora de
entrada y salida.

D) Llenar y firmar formato.

1.- Se recomienda usar un formato estandar de control de entrada y salida
de bienes proporcionado por las areas administrativas de las entidades y
dependencias y conservar una copia en el area responsable del equipo
de computo.

2.- En la bitacora se debe incluir la razéon de la entrada o salida del equipo.
En el caso de baja, se debera firmar la declaracion de borrado seguro de
Patrimonio Universitario.

Gestion de Tecnologia de informacién, control de entrada y salida de
equipo y materiales.

A

Y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

09 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

Los equipos asociados al sistema no salen del Instituto
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Sistema de Informes Anuales

Formato: 13
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 13

Articulo 19.1V.a

D1012a

Verificacion anual Accidn concluida (sSI)

Articulo 19. IV. a) Realizar la transmision de datos personales a través de
un canal cifrado.

IV. Red de datos.
Tres dias habiles.

La comunicacién del sistema de informacidn con otros sistemas o servicios,
asi como el acceso de administracién para ejecucion de procesos por
comandos, debe estar encriptada para evitar el envio o recepcién de datos
susceptibles de ser interceptados en transito.

A) ldentificar, mediante el administrador de aplicaciones que corresponda
al sistema operativo, los protocolos y aplicaciones instalados para
comunicacion cifrada. Por ejemplo: SFTP (Secure File Transfer Protocol),
SSH (Secure Shell), SCP (Secure Copy).

B) Instalar con el administrador de aplicaciones o comando similar los
protocolos de comunicacién cifrada que sean necesarios para el tipo de
transacciones y accesos del sistema. Por ejemplo, en el caso de requerir
ejecutar comandos de forma remota en un servidor Linux, instalarlo con
el comando apt-get install openssh-server.

C) Activar los protocolos de comunicacién encriptada en el servidor. Por
ejemplo: en Linux con el comando sudo systemct| enable ssh.

D) Llenar y firmar formato.

1.- Se deben mantener actualizados los protocolos de comunicacion por
canal cifrado al igual que las utilerias de seguridad.

2.- El protocolo de comunicacién cifrada requiere puertos especificos TCP,
los cuales deberan estar permitidos en la configuraciéon del equipo activo
de red.

Administracion de sistema Instalacion de aplicaciones.

Administracion de red.

operativo.

i

y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

9 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

Paginalde1l



Sistema de Informes Anuales

Formato: 14
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

y

Francisco Ruiz Sala

Formato 14

Articulo 20

D1012a

Verificacion anual Accidn concluida (sI)

Articulo 20. Aplicar el procedimiento de borrado seguro que impida la
recuperacion en las bases de datos y todos sus respaldos.

Bases de datos y sistemas de tratamiento.
Tres dias habiles.

Se debe verificar que el procedimiento de borrado seguro es funcional y que
el dato no persiste en funcidn del tipo de borrado (registro, tabla, base,
sistema).

A) Realizar una copia integral del sistema de informacidn y colocarla en un
servicio temporal. Por ejemplo: maquina virtual directorio temporal en
el servidor.

B) Ingresar a la copia del sistema de informacidn y realizar el borrado de un
registro. Verificar que el dato no persiste en la base de datos por medio
de forma de consulta o comando.

C) Realizar el mismo proceso del punto B para una tabla y finalmente para
la base de datos completa.

D) En caso de persistencia del dato, instalar y ejecutar herramientas para
borrado seguro. Por ejemplo: en Linux se dispone de shred, wipe, secure-
delete, srm, sfill, sswap, sdmem, que se pueden instalar desde el
administrador de aplicaciones.

E) Llenar y firmar este formato.

1.- Se recomienda usar al menos un comando a nivel de sistema operativo
para el borrado seguro de conformidad con el procedimiento establecido.

Administracion de sistema operativo. Instalacion de aplicaciones. Gestion
de archivos.

Fecha de revision

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

09 de agosto de 2022

Paginalde1l



Formato 15

Articulo 18.1.a

Sistema de Informes Anuales D1012a
Formato: 15 Verificacion anual Accidn concluida (SI)
. . Articulo 18. I. a) Utilizar los datos personales preexistentes que estén
Medidas de seguridad ] . ) P . P ree d
técnicas disponibles, de acuerdo con sus respectivas politicas de uso y acceso en
bases de datos a cargo de otras areas universitarias.
Aplicable en: I. Bases de datos y sistemas de tratamiento.
Tiempo estimado: Hito.

Optimizar y consolidar el uso y la proteccion de datos personales al hacer
referencia a instancias universitarias que sean las principales responsables
de su obtencién, resguardo y proteccioén.

Importancia de la
accion:

Proceso recomendado: | A) Disponer del inventario de datos del sistema de informacién, esto es:
documento con la descripciéon de tablas, campos, tipo de datos,
relaciones y consultas.

B) Con la Area Universitaria que esté identificada como la instancia
autoritativa en materia de datos personales, comparar el inventario de
datos. Por ejemplo: La Direccion General de Administracion Escolar es la
dependencia autoritativa en materia de datos personales de
estudiantes.

C) Establecer el acuerdo por escrito para el uso de campos especificos de
datos personales de la instancia autoritativa.

D) Establecer el mecanismo de comunicacion entre el sistema de
informacidn y el de la instancia autoritativa. Por ejemplo: Webservices,
transferencia SFTP.

E) Llenary firmar formato.

Mejores practicas, 1.- El hacer referencia a instancias a cargo de la obtencién de los datos

referencias: personales y su proteccion se garantiza la homogeneidad de la
informacioén.

Conocimientos

. Administracidon de sistema de informacion. Gestion de bases de datos.
requeridos:

Ejecucion

Liliana Herndndez Cervantes Fecha de revision

Administrador del sistema de informacion o servidor 9 de agosto 2022

Observaciones /

. No aplica la transferencia ni referencia de los datos a otras instancias
anotaciones

Paginalde1l



Sistema de Informes Anuales

Formato: 16
Medidas de seguridad
técnicas:

Aplicable en:

Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 16

Articulo 18.1.d

D1012a

Verificacion anual Accidn concluida (SI)

Articulo 18. I. d) Permitir el acceso al cédigo fuente de los sistemas
exclusivamente a la administracion del sistema y personal para el
desarrollo.

I. Bases de datos y sistemas de tratamiento.
Ocho dias habiles.

Evitar el uso de cddigos originales de los sistemas de informacidon que
posteriormente implique un riesgo a la seguridad de estos.

A) Recopilar el cddigo fuente y documentacién del sistema de informacion
en todas sus versiones disponibles.

B) Depositar en un equipo central de desarrollo todas las versiones de
codigo fuente y su documentacién (inventario de datos, manual de
administracién, manual de programador).

C) Establecer control de acceso por usuario y contrasefia hacia el equipo
central de desarrollo

D) Activar bitacoras de acceso (log) hacia el equipo central de desarrollo.

E) Proporcionar las credenciales de acceso al equipo central de desarrollo
exclusivamente al personal a cargo de programacion y mantenimiento
de cédigo y manuales.

F) Llenar y firmar formato.

1.- Se debe documentar todo el proceso de desarrollo y actualizacién de un
sistema de informacion.

Administracidon de sistema de informacion. Gestion de bases de datos.

A

y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

9 de agosto de 2022

Paginalde1l



Sistema de Informes Anuales

Formato: 17
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Wi
Liliana Hernandez Cervantes

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

Formato 17

Articulo 19.1.b

D1012a

Verificacion anual Accidn concluida (sI)

Articulo 19. I. b) Establecer las medidas de seguridad en los periodos de
inactividad o mantenimiento.

I. Bases de datos y sistemas de tratamiento.
Cuatro dias habiles.

Garantizar la continuidad de la operacidn y disponibilidad de los sistemas de
informacidn especialmente durante periodos vacacionales, contingencias o
ciclos de mantenimiento.

A) Elaborar documento con las medidas necesarias de seguridad para
periodos vacacionales, contingencias y ventanas de mantenimiento,
incluyendo: control de acceso fisico y ldgico a los equipos, ejecucion de
respaldos, sistemas de alta disponibilidad (redundancia).

B) Incluir en el documento la descripcidn de los procedimientos en caso de
contingencia por falla de servicio de red, falla de equipo de cdmputo, falla
I6gica en sistema operativo.

C) Incluir en el documento el directorio de responsables de cada uno de los
puntos a atender: apagado seguro, apagado fortuito, apagado
programado, verificaciéon de integridad de informacidn, activacion de
servicios locales o de respaldo.

D) Llenar y firmar formato.

1.- Las medidas de seguridad durante periodos de mantenimiento deben
formar parte de un plan de continuidad de operaciones y de recuperacion
ante desastres (DRP).

Administracion de sistema de informacién. Administracion de sistema
operativo.

Revision

9 de agosto de 2022
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Sistema de Informes Anuales

Formato: 18
Medidas de seguridad
técnica:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

y

Francisco Ruiz Sala

Formato 18

Articulo 19.l.c

D1012a

Verificacion anual Accidn concluida (sI)

Articulo 19. I. c) Generar respaldos y aplicar los mecanismos de control y
proteccion para su resguardo.

I. Bases de datos y sistemas de tratamiento.
Ocho dias habiles.

Verificar que el plan de respaldos opera adecuadamente para su utilizacion
en caso de contingencia.

A) De acuerdo con el plan de respaldos establecido, ejecutar la secuencia de
respaldos.

B) Designar responsables de respaldos y responsables de verificacion de
respaldos.

C) Completar bitacora de control de los respaldos, indicando fecha, hora,
tipo de respaldo (integral, total, parcial de registros), ejecutor y revisor
del respaldo, ubicacién del respaldo, medio y etiqueta.

D) Llenar y firmar formato.

1.- La generacidn de respaldos, su control y proteccidon deben formar parte
de un plan de continuidad de operaciones y de recuperacidon ante
desastres (DRP).

Administraciéon de sistema de informacién. Administracion de sistema
operativo.

Fecha de revision

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

9 de agosto de 2022
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Formato 19

Articulo 19.1.d

Sistema de Informes Anuales D1012a

Formato: 19 Verificacion anual Accidn concluida (sSI)

Medidas de seguridad Articulo 19. I. d) Impedir el uso de cuentas y servicios gestionados por

técnicas: personas fisicas para el tratamiento de los datos personales.

Aplicable en: I. Bases de datos y sistemas de tratamiento.

Tiempo estimado: Veinte dias habiles.

Importancia de la Debe evitarse el riesgo que implica el depender de cuentas de control

accion: personal para acceder a servicios, fuentes de informacién o cualquier
elemento del sistema de informacién que ponga en riesgo su estabilidad y
confiabilidad.

Proceso recomendado: |A) Realizar revision integral del sistema de informacién en materia de accesos,
cuentas y servicios. Por ejemplo: En caso de consultar via un Webservice a un
sistema autoritativo de datos personales en la DGAE, identificar la cuenta de
acceso a ese sistema.

B) Determinar si las cuentas de acceso a servicios locales o remotos estan bajo el
control de la administracién del sistema. Por ejemplo: Si la cuenta de acceso a un
Webservice — su usuario y contrasefia — estd bajo el control del administrador del
sistema, o si un respaldo que se realiza en un equipo remoto es con una cuentay
contrasefia controlada por el administrador del sistema.

C) Si las cuentas de acceso a servicios locales o remotos pertenecen a personas del
Area Universitaria, cambiarlas por cuentas institucionales dentro del control de
la instancia universitaria. Por_ejemplo: si la identificacién para acceder a un
respaldo remoto es del tipo correopersonal@google.com, debera cambiarse por
una cuenta del tipo cuentadegestion@unam.mx

D) Llenar y firmar formato.

Mejores practicas, 1.- Nunca deben usarse cuentas, servicios, suscripciones, licencias o cualquier
referencias: otro elemento informatico cuyo control dependa de una sola persona.
Conocimientos Administracion de sistema de informacion. Gestidn de bases de datos.
requeridos:
Ejecucion

Liliana Hernandez Francisco Ruiz Sala Fecha de revision

Cervantes

Nombre y firma

09 de agosto de 2022
Administrador del sistema de informacion o servidor

Observaciones /
anotaciones
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Sistema de Informes Anuales

Formato: 20
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Yy

Francisco Ruiz Sala

Formato 20

Articulo 19.1l.a

D1012a

Verificacion anual Accidn concluida (sI)

Articulo 19. Il. a) Proteger ante manipulaciones indebidas y accesos no
autorizados las bitacoras y los dispositivos donde se almacenan.

. Sistemas operativos.
Cuatro dias habiles.

Las bitacoras son un elemento esencial para determinar acciones que
atentan contra la estabilidad del sistema de informacidn y la proteccion de
los datos personales.

A) Elaborar una lista de las bitacoras relacionadas con el sistema de
informacién, tanto en medio digital como fisico. Por ejemplo: En el
equipo de cdmputo las bitacoras de acceso de usuarios al sistema
operativo y al sistema de informacion (logs), de forma fisica las bitacoras
de acceso al drea donde esta el equipo de computo.

B) Junto a la lista elaborar el cronograma de revisién de integridad vy
respaldo de las bitacoras. Por ejemplo: diario, semanal, mensual.

C) Establecer en el documento el procedimiento de resguardo de las
bitacoras. Por ejemplo: respaldo y proteccion de logs en el caso de
equipo de cdmputo o zonas seguras de almacenamiento de bitacoras en
papel, digitalizacion de registros.

D) Llenar y firmar formato.

1.- Las bitacoras digitales y en papel deben resguardarse preferentemente
en una zona independiente de la ubicacidn del sistema de informacion.

Administracién de sistema de informacion. Administracion de sistema
operativo.

Fecha de revision

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

09 de agosto de 2022

Pagina 1de 2



Formato 20

Articulo 19.1l.a

Acciones realizadas:

Se comenzo a llevar el inventario de las bitacoras, las cuales se respaldan
diariamente en el mismo esquema que la base de datos y el sistema

Pagina 2 de 2



Formato 21

Articulo 19.1V.b

Sistema de Informes Anuales D1012a
Formato: 21 Verificacién anual Accion concluida (SI)

Norma Complementaria Articulo 19. IV. b) Supervisar los controles de seguridad en la red de datos donde

Técnica opere el sistema para tratamiento de datos personales.
Aplicable en: IV. Red de datos.
Tiempo estimado: Cuatro dias habiles.

Importancia de la accion: | El control de seguridad de los equipos activos de red que suministran la conectividad
al sistema de informacién es un elemento basico para la proteccién de los datos.

Proceso recomendado: | A) Identificar los equipos activos de red que permiten la conexidn del equipo de
computo con el sistema de informacion, incluyendo marca, modelo, version de
software, vigencia de mantenimiento y capacidades de proteccion de las
comunicaciones.

B) Determinar las reglas de seguridad fisicas (acceso restringido, cuartos de
telecomunicaciones) y logicas (cuentas de acceso, puertos activos, protocolos
activos) para el equipo de red.

C) Incluir en las acciones para aseguramiento de la red de datos aquellas que sean
necesarias en funcién de los controles actuales. Definir un plan de regularizacion
de la seguridad en caso de ser aplicable.

D) Mantener actualizados los equipos activos de red y con un programa de
mantenimiento.

E) Identificar y en su caso programar la instalacion de equipo para seguridad
perimetral de la red de datos.

D) Llenar y firmar formato.

Mejores practicas, 1.- Las ubicaciones fisicas de los equipos activos de red deben estar protegidas con
referencias: cerraduras y controles de acceso, cumplir las normas de operacién y no
emplearse para ningulin otro equipo o uso.

Conocimientos Administracidon de redes de datos.
requeridos:

Ejecucion

Liliana Hernandez Francisco Ruiz Sala Fecha de revision
Cervantes

09 de agosto de 2022

Observaciones /
anotaciones
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Formato 22

Articulo 19.1V.c

Sistema de Informes Anuales D1012a
Formato: 22 Verificacion anual Accidn concluida (sI)

Medidas de seguridad Articulo 19. IV. c) Proporcionar exclusivamente el acceso desde redes y
técnicas: servicios autorizados.

Aplicable en: IV. Red de datos.

Tiempo estimado: Cuatro dias habiles.

Importancia de la Es necesario reducir el minimo necesario los puertos de comunicacion para
accion: el funcionamiento del sistema de informacién.

Proceso recomendado: | A) Revisar los puertos de comunicacidon (TCP y UDP) que requiera el sistema de
informacion para su operacion. Por ejemplo: para servicios Web los puertos 80y
8080 son los convencionales.

B) Activar en el sistema operativo la herramienta correspondiente para el control de
puertos de comunicacién. Por ejemplo, en Linux puede tratarse de un firewall a
nivel de software o las herramientas que para tal efecto contenga la distribucién
correspondiente del sistema operativo.

C) Dejar activos solamente los puertos necesarios para la operacion del sistema.

D) Activar el filtrado de la comunicacién por direccionamiento IP en caso de ser
posible para la operacion del sistema. Por ejemplo: Permitir el acceso al puerto
de SSH solamente a direcciones IP en una subred de la UNAM (132.248.x.y) 0 a
un grupo de direcciones IP especificas.

E) Llenar y firmar formato.

Mejores practicas, 1.- No se deben tener activos accesos que no son necesarios via la red de
referencias: datos.
Conocimientos Administracion de sistema de informacién. Administracién de sistema
requeridos: operativo.
Ejecucion

Liliana Hernandez Francisco Ruiz Sala Fecha de revision

Cervantes
Administrador del sistema de informacién o servidor 09 de agosto de 2022

Observaciones /
anotaciones
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Formato 23

Articulo 18.1.b

Sistema de Informes Anuales D1012a

Formato: 23 Verificacion anual Accidn concluida (sSI)

Medidas de seguridad Articulo 18. I. b) Contar con entornos para desarrollo, pruebas y

técnicas: operacion.
Aplicable en: I. Bases de datos y sistemas de tratamiento.
Tiempo estimado: Veinte dias habiles.

Para evitar riesgos innecesarios a la informacion, el desarrollo y
actualizacién de estos debera ser realizado siempre en una plataformay
ambientes por separado.

Importancia de la
accion:

Proceso recomendado: | A) Instalar y configurar equipos similares en caracteristicas,
preferentemente virtuales, a los equipos donde se instalara el sistema
de informacién en su nueva o actualizada version.

B) Crear un repositorio en un equipo central de desarrollo para el resguardo
de cddigos, documentacidn, inventarios de datos y manuales de usuario,
administrador y programador.

C) Ejecutar las pruebas de nuevas versiones o actualizaciones del sistema
de informacién en el equipo dispuesto para tal efecto. Nunca usar -
equipos fisicos o virtuales con el sistema actualmente en produccién
como las plataformas para evaluacidn de versiones en desarrollo.

D) Llenary firmar formato.

1.- Se deben realizar respaldos de la informacién en los sistemas en
desarrollo del mismo modo que como se realicen con el sistema en
produccion.

Mejores practicas,
referencias:

Conocimientos

) Administracion de sistema de informacion. Desarrollo de aplicaciones.
requeridos:

Ejecucion

Liliana Hernandez Francisco Ruiz Sala Fecha de revision
Cervantes

— - = = - 09 de agosto de 2022
Administrador del sistema de informacion o servidor

Observaciones /
anotaciones
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Sistema de Informes Anuales

Formato: 24
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

y

Francisco Ruiz

Formato 24

Articulo 18.1.f

D1012a

Verificacion anual Accidn concluida (NO)

Articulo 18. I. f) Cumplir con las especificaciones de seguridad informatica
previo a la puesta en operacion.

I. Bases de datos y sistemas de tratamiento.
Veinte dias habiles.

Solo los sistemas de informacion revisados integralmente en su seguridad y
estabilidad pueden ser publicados bajo el dominio .unam.mx.

A) Una vez concluido el desarrollo o actualizacién de un sistema de
informacién, solicitar al drea de seguridad del Area Universitaria la
revision de seguridad informatica del sistema, lo que incluye: pruebas de
penetracion, pruebas de estabilidad, pruebas de carga y endurecimiento
de la seguridad. En caso de no contar con esa area, requerirlo a UNAM
CERT al correo seguridad.tic@unam.mx .

B) Una vez recibido el reporte del area de seguridad, aplicar las medidas de
correccion que incluya el reporte. Regresar al punto A.

C) Habiendo resuelto los hallazgos y sugerencias de mejora de la seguridad
sefialados por el drea especializada, realizar la instalacion del sistema en
la plataforma definitiva de computo, extrayéndolo del entorno de
desarrollo.

D) Llenar y firmar formato.

1.- El equipo de UNAM CERT puede asesorar a las entidades y dependencias
en la aplicacién de las medidas de correccion y mitigacidn a partir de los
resultados de la revisidén de seguridad.

Administracion de aplicaciones. Administracién de sistema operativo.

Fecha de revision

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

09 de agosto de 2022
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Sistema de Informes Anuales

Formato: 25
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 25

Articulo 18.1ll.a

D1012a

Verificacion anual Accidn concluida (sI)

Articulo 18. Ill. a) Utilizar equipos con componentes actualizados,
protegidos con garantias y soporte, y con la capacidad suficiente para
atender la demanda del servicio y de los usuarios.

[ll. Equipos de computo.
Hito.

Mantener en adecuada condicién de operacidon el equipo de cémputo
incrementa la estabilidad y seguridad del sistema de informacion.

A) Elaborar una lista del inventario de los equipos de cdmputo, periféricos y de
almacenamiento necesarios para la ejecucién del sistema de informacién.

B) Determinar la razén por la que el sistema de informacién requerira estar
localizado en un equipo fisico y no en un servidor virtual. Con ello justificar una
adquisicion o actualizacion. Por ejemplo: por incompatibilidad con hipervisores,
necesidades de comunicacién exclusivamente locales en la entidad vy
dependencia o el no necesitar de un entorno de alta disponibilidad automatica.

C) Identificar en el inventario versiones, introduccién en el mercado, vida util,
contratos de mantenimiento y soporte para todos y cada uno de los
componentes, en el caso de emplear equipo fisico.

D) Adquirir los componentes y elementos necesarios para la actualizacion, vigencia
de soporte y capacidad para atencion a los usuarios en el equipo de computo
fisico.

E) Llenar y firmar formato.

1.- El mantenimiento preventivo debe contar con medidas de verificacién.

Administraciéon de infraestructura.

Ve

.
b/

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

09 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones
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Sistema de Informes Anuales

Formato: 26
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 26

Articulo 18.11l.b

D1012a

Verificacion anual Accidn concluida (SI)

Articulo 18. lll. b) Definir el programa de mantenimiento preventivo.

[ll. Equipos de computo.
Hito.

Garantizar que el plan de mantenimiento de equipo se realiza en tiempo y
forma.

A) De la lista de equipo de computo fisico necesario para la operacién del
sistema de informacidn, extraer las vigencias de mantenimiento.

B) En caso de no estar en posibilidad de aplicar el mantenimiento preventivo
por el personal del Area Universitaria, cotizar pélizas de mantenimiento
de acuerdo con el tipo de componente, preferentemente una sola pdliza
para el conjunto del equipo fisico.

C) Adquirir las pdlizas de mantenimiento preventivo y observar su vigencia.
La vigencia no podra ser menor de un afio.

D) Llenar y firmar formato.

1.- El programa de mantenimiento debe considerar los costos de contratos,
refacciones, partes, actualizaciones y reemplazos.

Administracidon de infraestructura.

i

y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

09 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones
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Sistema de Informes Anuales

Formato: 27
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 27

Articulo 19.lll.c

D1012a

Verificacion anual Accidn concluida (sI)

Articulo 19. lll. c) Aplicar el programa de mantenimiento preventivo a los
equipos.

[ll. Equipos de computo.
Seis dias habiles.

Garantizar que el plan de mantenimiento de equipo se realiza en tiempo y
forma.

A) En caso de que el personal del Area Universitaria pueda realizar el
mantenimiento preventivo, definir el calendario de inactividad del
sistema de informacidn, notificar a los usuarios y aplicar el plan en caso
de mantenimiento o inactividad.

B) En caso de que sea a través de un proveedor que se proporcione el
mantenimiento al equipo de cémputo, ejecutar el calendario de acciones
preventivas en un periodo no superior a cada 3 meses hasta la conclusién
del contrato o péliza respectivo.

C) Llenar y firmar formato.
1.- Debe actualizarse el equipo de computo de manera suficiente para
continuar la operacion del sistema y considerar en el mantenimiento

preventivo sistemas paralelos de manera temporal hasta la conclusién de
los trabajos.

Administracidon de infraestructura.

A

y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

09 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

Pagina 1de 2



Formato 27

Articulo 19.lll.c

Acciones realizadas:

El Departamento de Computo tiene personal especializado que realiza el

mantenimiento preventivo del equipo cada 6 meses o cuando la situacion lo
requiera por urgencia.
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Sistema de Informes Anuales

Formato: 28

Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

Formato 28

Articulo 21

D1012a

Verificacion anual Accidn concluida (sI)

Articulo 21. Solo se permitira el uso de servicios de nube publica para el
resguardo de archivos cifrados que contengan respaldos de la informacion.

Servicios en la nube publica.
Hito.

No pueden conservarse o usarse datos personales que sean tratados por la
UNAM en servicios de nube publica. Estos servicios sélo se permiten para el
respaldo de archivos cifrados, no en produccion.

A) ldentificar los respaldos que se tengan resguardados en servicios de nube
publica.

B) Verificar el cifrado en cada uno de los respaldos que se almacenen en
nube publica. El cifrado no debera ser de menor capacidad al equivalente
a AES de 128 bits.

1.- La DGTIC proporciona el servicio de respaldos en el Centro de Datos, por
lo que se sugiere utilizarlo en lugar de respaldos en la nube publica.

Administracion de respaldos. Administracidn de sistema operativo.

b

y

Liliana Hernandez
Cervantes

Francisco Ruiz Sala Fecha de revision

09 de agosto de 2022

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

Es sistema se respalda y se tiene activo Unicamente dentro de la dependenciay
no se usan servicios en la Nube
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(Nombre del sistema A1)

REGISTRO DE SOLICITUDES EN LINEA (REGSOL)

Formato 1
Medida de seguridad
técnica:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

M.C. Urania Cesera Borbon
UZD]N A

Programador, desarrollador o disefador del sistema de

informacion

Observaciones /
anotaciones

Formato 1

Articulo 18.l.c

Identificador Gnico Al

Regsol.3.70

Verificacion anual Accidn concluida (Sl)

Articulo 18. 1. ¢) Utilizar datos no personales durante el desarrollo y
pruebas de los sistemas.

I. Bases de datos y sistemas de tratamiento.
Un dia habil.

Evitar usar datos personales mientras se esta desarrollando, actualizando o
modificando el cédigo fuente de un sistema de informacion.
A) Realizar respaldo completo de la base de datos.

B) Ejecutar consulta en el sistema de informacién, por medio de formato o
comandos.

C) Verificar que los datos usados en el desarrollo no correspondan a
personas identificables.

D) Si se usan datos de personas identificables, cambiar por datos genéricos
o datos ficticios y regresar al punto B.

E) Si no se usan datos de personas identificables, llenar formato con nombre
y firma de quien realizo la accidn, fecha de inicio y de conclusion.

1.- Se recomienda al desarrollar un sistema de informacién no usar datos
personales sino ficticios.

2.- Se sugiere incluir en la documentacién del desarrollo de un sistema de
informacién el inventario de datos y el tipo de informacién de prueba.

Administracién de bases de datos. Consulta y actualizacién de tablas.

Fecha revision

9/agosto/2022

Se cumple con todos los puntos recomendados, el sistema de desarrollo tiene en
su base de datos informacion ficticia. Se realizo el respaldo de la base de datos.

Paginalde1l



Formato 2

Articulo 18.1.e

(Nombre del sistema A1) Identificador Unico Al
REGISTRO DE SOLICITUDES EN LiNEA (REGSOL) Regsol.3.70
Formato: 2 Verificacion anual Accidn concluida (S1)

Medidas de seguridad Articulo 18. I. e) Asignar o revocar los privilegios de acceso para los usuarios

técnicas: teniendo como base el principio del menor privilegio.

Aplicable en: I. Bases de datos y sistemas de tratamiento.

Tiempo estimado: Un dia habil.

Importancia de la No se deben asignar privilegios de acceso a los usuarios en niveles que no
accion: estén relacionados con su responsabilidad en el tratamiento de datos.

Proceso recomendado: | A) Realizar respaldo completo de la base de datos.

B) Ejecutar consulta en el sistema de informacién de la lista de usuarios y sus
niveles o privilegios de acceso.

C) Validar que los niveles de acceso son acordes a la relacién del usuario con
el tratamiento de datos personales.

D) Si hay usuarios con privilegios mayores a los que les son necesarios,
cambiar al minimo indispensable e informarlo al usuario. Regresar al
punto B.

E) Silos privilegios de acceso son correctos para los usuarios, llenar formato
con nombre y firma de quien realizé la accion, fecha de inicio y de

conclusion.
Mejores practicas, 1.- Definir niveles de acceso adecuados para cada perfil o tipo de usuario.
referencias: 2.- Tener un minimo de administradores o usuarios con altos privilegios en
el sistema.
Conocimientos Administracién de bases de datos. Consulta y actualizacién de usuarios.
requeridos:
Ejecucion
M.C. Urania Ceseiia Borbon Fecha revision

Administrador del sistema de informacién U]ZHN [713‘« 9/agosto/2022

Observaciones / | En el sistema se asignan privilegios distintos a los usuarios dependiendo las
anotaciones tareas que deben de realizar.
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(Nombre del sistema A1)

REGISTRO DE SOLICITUDES EN LINEA (REGSOL)

Formato: 3
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

M.C. Urania Cesera Borbon

Formato 3

Articulo 18.1.g

Identificador Gnico Al

Regsol.3.70

Verificacion anual Accidn concluida (SI)

Articulo 18. I. g) Instalar y mantener vigentes certificados de comunicacion
segura SSL en el caso de servicios basados en Web.

I. Bases de datos y sistemas de tratamiento.
Tres dias habiles.

El instalar un certificado SSL en servidores web incrementa la seguridad al
encriptar la transferencia de datos y la unicidad del sitio para los usuarios.

A) En caso de no tener un certificado SSL vigente, enviar correo electrénico
al Departamento de Firma Electrénica de DGTIC a firma.tic@unam.mx
solicitando la asignacion.

B) El Departamento de Firma Electrénica Avanzada envia procedimiento
para obtencidn de CSR del servidor, formato de la solicitud y costos de
recuperacion en funcién del tipo de certificado requerido (organizacional,
comodin o corporativo).

C) Completar documentacién, proceso y pago de costo de recuperacion.
Enviar comprobantes a firma.tic@unam.mx.

D) Al recibir el certificado SSL, instalarlo en el servidor de acuerdo con las
instrucciones recibidas junto con el certificado.

1.- Los certificados SSL deben tener una vigencia de al menos un afio.

2.- En caso de tener varios sistemas de informacién bajo un mismo dominio,
se recomienda obtener un certificado SSL del tipo comodin (wildcard).

3.- Se debe realizar el proceso de renovacion del certificado al menos 10 dias
habiles antes de su vencimiento.

Administracion de sistema operativo. Administracion de servicios Web.

UEHN [7Dr Fecha revision

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

9/agosto/2022

Si se cumple con el certificado de seguridad en el servidor.
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Formato 4

Articulo 18.1.h

(Nombre del sistema A1) Identificador Unico Al
REGISTRO DE SOLICITUDES EN LiNEA (REGSOL) Regsol.3.70
Formato: 4 Verificacion anual Accidn concluida (SI)

Medidas de seguridad Articulo 18. 1. h) Definir el plan de respaldos de la informacidn, incluyendo
técnicas: periodicidad y alcance.

Aplicable en: I. Bases de datos y sistemas de tratamiento.

Tiempo estimado: Dos dias habiles.

Importancia de la En todo sistema de informacién es indispensable contar con un plan de

accion: respaldos periddicos, y especialmente en aquellos que contienen datos
personales.

Proceso recomendado: | A) Elaborar documento con la secuencia de respaldos al menos con el
siguiente orden:
- Diario — incremental.
- Semanal — incremental.
- Mensual — total.

B) Establecer en el plan los medios para resguardo del respaldo y su forma
de identificacion:
- En linea: mismo equipo donde se ejecuta el sistema.
- Respaldo como servicio: otro equipo de almacenamiento.
- Fuera de linea: medios magnéticos (cintas, discos) y/u dpticos.

C) Incluir en el plan:
- Responsables de cada tipo y medio de respaldo.
- Rotacién de respaldos y medios.
- Areas de resguardo.
- Métodos de cifrado.
- RTO: Recovery Time Objective. Tiempo objetivo de recuperacion.
- RPO: Recovery Point Objective: Punto objetivo de recuperacion.

D) Concluir este documento, adjuntarlo a SGPDP, llenar y firmar formato.

Mejores practicas, 1.- Se deben tener al menos 3 respaldos del sistema y sus bases de datos en
referencias: distintos medios.

Conocimientos Administracién de sistema operativo. Gestidn y programacion de respaldos.
requeridos:

Ejecucion Fecha inicio

M.C. Urania Cesefia Borbon [ E [7%‘ Fecha revisién

Administrador del sistema de informacion o’servidor
9/agosto/2022

Pagina 1de 2



Formato 4

Articulo 18.1.h

Observaciones /
anotaciones

Se lleva a cabo el respaldo de la base de datos, de las tablas, de los programas
semanalmente. El procedimiento se lleva a cabo manual, es necesario llevar a
cabo el almacenamiento de manera automatica.
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Formato 5

Articulo 18.1.i

(Nombre del sistema A1) Identificador Unico Al
REGISTRO DE SOLICITUDES EN LiNEA (REGSOL) Regsol.3.70
Formato: 5 Verificacion anual Accidn concluida (St )

Medidas de seguridad Articulo 18. . i) Definir el procedimiento para el borrado seguro.
técnicas:

Aplicable en: I. Bases de datos y sistemas de tratamiento.

Tiempo estimado: Un dia habil.

Importancia de la Al igual que el procedimiento de respaldo, el borrado seguro de la
accion: informacidn debe estar definido en cualquier sistema de informacion.

Proceso recomendado: | A) Elaborar documento con el procedimiento y la herramienta para borrado
seguro en funcidn del tipo de base de datos para registros, tablas y base
de datos.

B) Incluir en el documento de borrado seguro el proceso de verificacion de
la no existencia del dato, generalmente por medio de consultas y de
copias de respaldo.

C) El borrado seguro debe incluirse en los respaldos incrementales y totales
y en cualquiera de los medios de respaldo, asi como maquinas virtuales o
contenedores.

D) Concluir este documento, adjuntarlo a SGPDP, llenar y firmar formato.

Mejores practicas, 1.- Para el caso de baja de equipo, se debe llenar el formato con la
referencias: declaracion de borrado seguro del Patronato Universitario, disponible en:

http://www.patrimonio.unam.mx/patrimonio/descargas/formato_resp
onsiva borrado datos.pdf

2.- Se recomienda utilizar herramientas de borrado seguro por medio de
sobre escritura aleatoria, llenado de ceros (0x00), llenado de unos o
protocolos de borrado del estandar DOD-5220.22-M.

Conocimientos Administracién de sistema operativo. Comandos de borrado.
requeridos:

Ejecucion

M.C. Urania Ceseiia Borbon Fecha revision

Administrador del sistema de informacion o servidor

UEHN (7DI‘ 9/agosto/2022

Observaciones / | Solo se han hecho pruebas de borrado seguro de forma manual. Se debe
anotaciones automatizar el borrado seguro. Mejorar el plan de borrado seguro.
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(Nombre del sistema A1)

REGISTRO DE SOLICITUDES EN LINEA (REGSOL)

Formato: 6

Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

M.C. Urania Cesera Borbon
Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

Formato 6

Articulo 18.1l.a

Identificador Gnico Al

Regsol.3.70

Verificacion anual Accidn concluida (Sl)

Articulo 18. Il. a) Sincronizar la fecha y hora con el servidor NTP (Network
Time Protocol) oficial de la UNAM

. Sistemas operativos y servicios.
Un dia habil.

A fin de poseer informacion consistente, los sistemas de informacion deben
estar sincronizados con una instancia central de tiempo, en este caso el
servidor NTP de la UNAM.

A) Realizar la verificacidn y configuracion con privilegio de administrador del
sistema operativo.

B) En funcion del sistema operativo, acceder a la configuracién de servidor
de tiempo (NTP) en interfaz grafica o por medio de linea de comandos.
Por ejemplo, en el caso del sistema operativo Linux:

- Verificar la existencia del archivo /etc/ntp.conf

- Editar el archivo ntp.conf incluyendo en la primera linea:

server ntpdgtic.redunam.unam.mx o

server 132.247.169.17

- Reiniciar el demonio del cliente NTP con el comando sudo service ntp
reload.

C) En caso de no tener el cliente NTP instalado, descargarlo del repositorio
de aplicaciones del sistema operativo, instalarlo y regresar al punto B.

D) Llenar y firmar formato.

1.- Los servidores virtuales y contenedores hospedados en el Centro de
Datos en DGTIC son configurados de origen con sincronizacion al servidor
NTP de la UNAM.

2.- No se deben usar otros servidores de NTP distintos al de UNAM.

Administracion de sistema operativo.

U"Zﬁ%\) {7DI“ Fecha revisién

9/agosto/2022

Se tiene configurado el servidor de NTP-UNAM como servidor de tiempo de
referencia.
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Formato 7

Articulo 18.11.b

(Nombre del sistema A1) Identificador Unico Al
REGISTRO DE SOLICITUDES EN LiNEA (REGSOL) Regsol.3.70
Formato: 7 Verificacion anual Accidn concluida (SI)

Medidas de seguridad Articulo 18. Il. b) Instalar y mantener actualizado el software antimalware.
técnicas:

Aplicable en: . Sistemas operativos y servicios.

Tiempo estimado: Dos dias habiles.

Importancia de la El servidor que hospede el sistema de informacién debe tener protecciones
accion: instaladas para mitigar la insercién de malware (rootkits, backdoors o

codigos maliciosos) que pueda alterar su operacién o la integridad y
seguridad de los datos.

Proceso recomendado: | A) En funcion del sistema operativo, instalar uno o varios programas para la
contencidon de malware. Por ejemplo, para el caso del sistema operativo
Linux existen herramientas de cédigo abierto y uso libre como chkrootkit,
rootkit hunter, bothunter, clamAV, avast, entre otros, que se pueden
instalar desde el repositorio correspondiente a la distribucidn de Linux en
uso.

B) Disponer de comandos para la localizacién de amenazas. Por ejemplo,
para el caso de Linux, se recomienda usar el comando grep para la
deteccion de cadenas regulares de texto en las invocaciones al shell.

C) Una vez instalada la solucidn, verificar periddicamente su actualizacidn

D) Llenar y firmar formato.
Mejores practicas, 1.- UNAM-CERT puede asesorar en la seleccién de las herramientas anti

referencias: malware mas adecuadas para el servidor donde se aloje el sistema de
informacidn. Contactar al correo seguridad.tic@unam.mx.

Conocimientos Administracién de sistema operativo. Instalacién de aplicaciones.
requeridos:

Ejecucion

M.C. Urania Cesefia Borbon [ ]ZQN [7Df‘ Fecha revision
Administrador del sistema de informacion © servidor

9/agosto/2022

Observaciones / | Se tiene instalado un firewall interno y ademds una herramienta de auditoria
anotaciones de seguridad y antimalware como lo es Lynis.
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(Nombre del sistema A1)

REGISTRO DE SOLICITUDES EN LINEA (REGSOL)

Formato: 8
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

M.C. Urania Cesera Borbon

Formato 8

Articulo 18.ll.c

Identificador Gnico Al

Regsol.3.70

Verificacion anual Accidn concluida (SI)

Articulo 18. . c) Instalar las actualizaciones de seguridad mas recientes
disponibles.

. Sistemas operativos y servicios.
Cuatro dias habiles.

El servidor que hospeda el sistema de informacidn debe tener vigentes
todas las actualizaciones de seguridad proporcionadas por el fabricante o
desarrollador del sistema operativo.

A) En funciéon del sistema operativo, se debe revisar la vigencia vy
actualizacién de las herramientas de seguridad de la informacion. Por
ejemplo, en el sistema operativo Linux ejecutar apt-get update para
obtener la lista de actualizaciones, especialmente en el repositorio
security de la respectiva distribucion.

B) Realizar un respaldo del sistema para garantizar retorno a version anterior
en caso de incompatibilidad con alguna aplicacién de las actualizaciones
de seguridad.

C) Instalar las actualizaciones en el sistema operativo.

D) Llenar y firmar formato.

1.- Debe verificarse la actualizacién de seguridad del sistema operativo al
menos una vez a la semana y configurar la actualizacién o notificacidén
inmediata en caso de complementos de seguridad urgentes.

Administracién de sistema operativo. Instalacién de aplicaciones.

N2

[7Dr Fecha revision

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

9/agosto/2022

Se lleva a cabo mensualmente la actualizacion de todo el software instalado en
el servidor, previamente se lleva a cabo la actualizacion en servidor de prueba

de versiones.
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(Nombre del sistema A1)

REGISTRO DE SOLICITUDES EN LINEA (REGSOL)

Formato: 9
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

M.C. Urania Cesera Borbon

Formato 9

Articulo 19.1.a

Identificador Gnico Al

Regsol.3.70

(sh)

Articulo 19. I. a) Aplicar un mecanismo de autenticacién para las personas
autorizadas con base en el principio del menor privilegio.

Verificacion anual Accion concluida

I. Bases de datos y sistemas de tratamiento.
Cuatro dias habiles.

Partiendo de la asignacion o niveles de acceso a la informacién con el
principio del menor privilegio, debe haber en operacion en el sistema al
menos un mecanismo para la validacion de los usuarios autorizados.

A) Verificar el tipo de control de acceso al sistema, esto es: a través de
contrasefias, claves, identificadores, nombres de usuario, nombres de
dominio, entre otros. Segun sea aplicable al sistema de informacion en lo
particular. En caso de no tener un control de acceso establecer al menos
uno como: usuarios de sistema operativo, cuenta y contrasefia de
sistema.

B) Revisar que los privilegios de acceso sean los adecuados en funcién del rol
del usuario. Por ejemplo: el usuario de conexién a la base de datos no
debe estar asignado a alguna cuenta del personal que tiene acceso al
sistema.

D) Llenar y firmar formato.

1.- Se recomienda usar un esquema estandar de acceso a sistemas que estan
vinculados, por ejemplo: por medio de Directorio Activo (Active
Directory), LDAP u OpenAIM.

2.- Las contrasefias deben ser de 12 caracteres o mas con uso de signos,
letras mayusculas y minusculas y niumeros.

Administracion de bases de datos. Consulta y actualizacién de usuarios.

OQHN f{lr Fecha revision

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

9/agosto/2022

Se lleva a cabo la autenticacion de los usuarios que tiene acceso al sistema. Y el
usuario puede cambiar sus credenciales de entrada cuando lo requiera.
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Formato 10

Articulo 19.1l.b

(Nombre del sistema A1) Identificador Unico Al

REGISTRO DE SOLICITUDES EN LINEA (REGSOL) Regsol.3.70

Formato: 10 Verificacion anual Accidn concluida (St )

Medida de seguridad Articulo 19. Il. b) Evitar la instalacidon de cualquier elemento de software
técnica: que implique algun riesgo para el tratamiento de datos personales.
Aplicable en: . Sistemas operativos.

Tiempo estimado: Dos dias habiles.

Importancia de la Por la relevancia de los sistemas de informacién con datos personales se
accion: debe minimizar o erradicar el riesgo de seguridad que implica instalar

aplicaciones no verificadas.

Proceso recomendado: | A) Dependiendo del sistema operativo, configurar las actualizaciones
solamente para versiones maduras o revisiones certificadas de las
aplicaciones. Por ejemplo: en sistemas Linux desactivar la instalacion de
versiones beta, test, debug, non-official.

B) De la lista de software instalado, verificar el consumo de recursos de
aplicaciones TSR (Terminal and Stay Resident). Identificar demonios que
ocupen excesiva RAM o tiempo de ejecucién en el procesador. Por
ejemplo: En sistemas Windows usar el Administrador de Tareas para
identificar programas de alto consumo.

C) Desinstalar toda aquella aplicacién, libreria, programa, paqueteria o
servicio que no sea estrictamente necesario para la operacién del
sistema. Por ejemplo, si el servidor Linux no proporcionara direcciones
IP, el demonio o servicio dchpd no debe estar instalado.

D) Llenar y firmar formato.
Mejores practicas, 1.- En ningln caso puede instalarse software de procedencia desconocida.
referencias: Se debe impedir a los usuarios en sus privilegios de acceso instalar
software o inyectar cddigo a la aplicacién del sistema de informacién. y

se debe realizar un control estricto de los puertos de comunicacidn (USB,
Red, etc) para evitar la extraccién no autorizada de datos.

Conocimientos Administracién de sistema operativo. Instalacién de aplicaciones.
requeridos:

Ejecucion

M.C. Urania Cesefia Borbon %ﬁ\) [7DI“ Fecha revision

Administrador del sistema de informacion o servidor
9/agosto/2022

Observaciones / | En el servidor sélo se encuentran disponibles los puertos necesarios para el
anotaciones sistema y el software necesario.
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(Nombre del sistema A1)

REGISTRO DE SOLICITUDES EN LINEA (REGSOL)

Formato: 11
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos

Formato 11

Articulo 19.lll.a

Identificador Gnico Al

Regsol.3.70

Verificacion anual Accidn concluida (SI)

Articulo 19. lll. a) Establecer las medidas fisicas de seguridad que controlen
el acceso a los equipos.

Ill. Equipo de cémputo.
Dos dias habiles.

Ademads de las protecciones de tipo légico, deben implementarse medidas
de seguridad para reducir el riesgo al sistema de informacion por accesos
fisicos no autorizados.

A) Identificar las medidas fisicas que restrinjan el acceso fisico a equipos,
tales como chapas, puertas, biométricos.

B) En funcién de la ubicacion del equipo de cémputo, hacer una relacion de
las condiciones mas adecuadas para su proteccion que aldn sean
necesarias implementar.

C) Establecer y seguir un plan de mejoramiento de la proteccion fisica de
equipos. Por ejemplo; cdmaras de videovigilancia, bitacoras, vigilantes,
cuartos cerrados, racks con puerta y chapa, candados en equipos,
bloqueo o desconexion fisica de puertos USB, alarmas y sensores, segln
sea lo mas conveniente como minimo para la proteccion de los datos.

D) Llenar y firmar formato.

1.- Las medidas fisicas de seguridad deben revisarse regularmente y formar
parte de plan de continuidad de operaciones, asi como ser del
conocimiento de la Comisién local de seguridad.

Administracién de bases de datos. Consulta y actualizacién de usuarios.

requeridos:
Ejecucion
M.C. Urania Ceseiia Borbon }Zﬁf\) [ % Fecha revision

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

9/agosto/2022

Se tiene medidas fisicas que limitan el acceso fisico a equipos a personas no
autorizadas.
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(Nombre del sistema A1)

REGISTRO DE SOLICITUDES EN LINEA (REGSOL)

Formato: 12
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

M.C. Urania Cesera Borbon

Formato 12

Articulo 19.11l.b

Identificador Gnico Al

Regsol.3.70

(sh)

Articulo 19. lll. b) Restringir la salida de equipos de las instalaciones de
cada drea universitaria.

Verificacion anual Accion concluida

lll. Equipo de computo.
Un dia habil.

Se debe tener un mecanismo de control para la entrada y salida de equipos
de cdmputo y eliminar extracciones no autorizadas.

A) Disefiar una bitacora o formato para el registro de entrada y salida de
equipos de computo y periféricos asociados como discos duros, cintas,
unidades flash, discos dpticos, monitores, teclados, ratones y en lo
general todo componente de un equipo.

B) La bitacora de entrada y salida debe incluir el registro de nimero de
serie e inventario UNAM. responsable de ingreso o egreso del
componente y firma autorizada del responsable del area.

C) Incluir en el procedimiento la revision periddica (al menos una vez al
mes) de la consistencia del inventario registrado contra la bitacora de
entrada y salida.

D) Llenar y firmar formato.

1.- Se recomienda usar un formato estandar de control de entrada y salida
de bienes proporcionado por las areas administrativas de las entidades y
dependencias y conservar una copia en el area responsable del equipo
de cémputo.

2.- En la bitacora se debe incluir la razéon de la entrada o salida del equipo.
En el caso de baja, se debera firmar la declaracion de borrado seguro de
Patrimonio Universitario.

Gestion de Tecnologia de informacién, control de entrada y salida de
equipo y materiales.

Fecha término

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

9/agosto/2022

(AN (A

Se tiene un formulario como mecanismo de control cuando se desea registrar
una salida de equipo de las instalaciones.
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(Nombre del sistema A1)

REGISTRO DE SOLICITUDES EN LINEA (REGSOL)

Formato: 13
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

M.C. Urania Cesera Borbon

Formato 13

Articulo 19.1V.a

Identificador Gnico Al

Regsol.3.70

(sh)

Articulo 19. IV. a) Realizar la transmision de datos personales a través de
un canal cifrado.

Verificacion anual Accion concluida

IV. Red de datos.
Tres dias habiles.

La comunicacién del sistema de informacidn con otros sistemas o servicios,
asi como el acceso de administracién para ejecucion de procesos por
comandos, debe estar encriptada para evitar el envio o recepcién de datos
susceptibles de ser interceptados en transito.

A) ldentificar, mediante el administrador de aplicaciones que corresponda
al sistema operativo, los protocolos y aplicaciones instalados para
comunicacion cifrada. Por ejemplo: SFTP (Secure File Transfer Protocol),
SSH (Secure Shell), SCP (Secure Copy).

B) Instalar con el administrador de aplicaciones o comando similar los
protocolos de comunicacién cifrada que sean necesarios para el tipo de
transacciones y accesos del sistema. Por ejemplo, en el caso de requerir
ejecutar comandos de forma remota en un servidor Linux, instalarlo con
el comando apt-get install openssh-server.

C) Activar los protocolos de comunicacién encriptada en el servidor. Por
ejemplo: en Linux con el comando sudo systemctl enable ssh.

D) Llenar y firmar formato.

1.- Se deben mantener actualizados los protocolos de comunicacion por
canal cifrado al igual que las utilerias de seguridad.

2.- El protocolo de comunicacién cifrada requiere puertos especificos TCP,
los cuales deberan estar permitidos en la configuraciéon del equipo activo
de red.

Administracion de sistema
Administracion de red.

operativo. Instalacion de aplicaciones.

Fecha revision

Administrador del sistema de informacion o servidor
UE: ‘ [ 9/agosto/2022

Para tener acceso al servidor es necesario utilizar aplicaciones instalados para
comunicacién cifrada.

Observaciones /
anotaciones
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(Nombre del sistema A1)

REGISTRO DE SOLICITUDES EN LINEA (REGSOL)

Formato: 14

Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

M.C. Urania Cesera Borbon

Formato 14

Articulo 20

Identificador Gnico Al

Regsol.3.70

(sh)

Articulo 20. Aplicar el procedimiento de borrado seguro que impida la
recuperacion en las bases de datos y todos sus respaldos.

Verificacion anual Accion concluida

Bases de datos y sistemas de tratamiento.
Tres dias habiles.

Se debe verificar que el procedimiento de borrado seguro es funcional y que
el dato no persiste en funcidn del tipo de borrado (registro, tabla, base,
sistema).

A) Realizar una copia integral del sistema de informacién y colocarla en un
servicio temporal. Por ejemplo: maquina virtual directorio temporal en
el servidor.

B) Ingresar a la copia del sistema de informacion y realizar el borrado de un
registro. Verificar que el dato no persiste en la base de datos por medio
de forma de consulta o comando.

C) Realizar el mismo proceso del punto B para una tabla y finalmente para
la base de datos completa.

D) En caso de persistencia del dato, instalar y ejecutar herramientas para
borrado seguro. Por ejemplo: en Linux se dispone de shred, wipe, secure-
delete, srm, sfill, sswap, sdmem, que se pueden instalar desde el
administrador de aplicaciones.

E) Llenar y firmar este formato.

1.- Se recomienda usar al menos un comando a nivel de sistema operativo
para el borrado seguro de conformidad con el procedimiento establecido.

Administracién de sistema operativo. Instalacién de aplicaciones. Gestion
de archivos.

UEHN [~ Fecha revisién

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

9/agosto/2022

Se tiene el procedimiento para el borrado seguro de un subdirectorio ya se
llevaron a cabo en un servidor de pruebas.
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Formato 15

Articulo 18.1.a

(Nombre del sistema A1) Identificador Unico A1
REGISTRO DE SOLICITUDES EN LINEA (REGSOL) Regsol.3.70
Formato: 15 Verificacion anual Accion concluida (Sh
. . Articulo 18. 1. a) Utilizar los datos personales preexistentes que estén
Medidas de seguridad . . . -
.. disponibles, de acuerdo con sus respectivas politicas de uso y acceso en
técnicas . . -
bases de datos a cargo de otras areas universitarias.
Aplicable en: I. Bases de datos y sistemas de tratamiento.
Tiempo estimado: Hito.

Optimizar y consolidar el uso y la proteccion de datos personales al hacer
referencia a instancias universitarias que sean las principales responsables
de su obtencién, resguardo y proteccioén.

Importancia de la
accion:

Proceso recomendado: | A) Disponer del inventario de datos del sistema de informacion, esto es:
documento con la descripciéon de tablas, campos, tipo de datos,
relaciones y consultas.

B) Con el Area Universitaria que esté identificada como la instancia
autoritativa en materia de datos personales, comparar el inventario de
datos. Por ejemplo: La Direccion General de Administracién Escolar es la
dependencia autoritativa en materia de datos personales de
estudiantes.

C) Establecer el acuerdo por escrito para el uso de campos especificos de
datos personales de la instancia autoritativa.

D) Establecer el mecanismo de comunicacidn entre el sistema de
informacidn y el de la instancia autoritativa. Por ejemplo: Webservices,
transferencia SFTP.

E) Llenary firmar formato.

Mejores practicas, 1.- El hacer referencia a instancias a cargo de la obtencién de los datos
referencias: personales y su proteccion se garantiza la homogeneidad de la
informacion.
Conocimientos - ., . . . .
. Administracion de sistema de informacion. Gestidn de bases de datos.
requeridos:
Ejecucion

M.C. Urania Cesefia Borbon U@ﬁﬁ\) [ TDF Fecha revision

Administrador del sistema de informacion o servidor 9/agosto/2022

Observaciones / | Se cuenta con un inventario de las tablas de la base de datos que maneja el
anotaciones sistema.
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Formato 15

Articulo 18.1.a
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Formato 16

Articulo 18.1.d

(Nombre del sistema A1) Identificador Unico Al
REGISTRO DE SOLICITUDES EN LiNEA (REGSOL) Regsol.3.70
Formato: 16 Verificacion anual Accidn concluida (SI)

Medidas de seguridad Articulo 18. I. d) Permitir el acceso al cddigo fuente de los sistemas

técnicas: exclusivamente a la administracion del sistema y personal para el
desarrollo.

Aplicable en: I. Bases de datos y sistemas de tratamiento.

Tiempo estimado: Ocho dias habiles.

Importancia de la Evitar el uso de cddigos originales de los sistemas de informacion que

accion: posteriormente implique un riesgo a la seguridad de estos.

Proceso recomendado: | A) Recopilar el cédigo fuente y documentacién del sistema de informacidn
en todas sus versiones disponibles.

B) Depositar en un equipo central de desarrollo todas las versiones de
codigo fuente y su documentacién (inventario de datos, manual de
administracién, manual de programador).

C) Establecer control de acceso por usuario y contrasefia hacia el equipo
central de desarrollo

D) Activar bitacoras de acceso (log) hacia el equipo central de desarrollo.

E) Proporcionar las credenciales de acceso al equipo central de desarrollo
exclusivamente al personal a cargo de programacion y mantenimiento
de cédigo y manuales.

F) Llenar y firmar formato.

Mejores practicas, 1.- Se debe documentar todo el proceso de desarrollo y actualizacién de un
referencias: sistema de informacion.

Conocimientos Administracion de sistema de informacion. Gestidn de bases de datos.
requeridos:

Ejecucion

M.C. Urania Cesefia Borbon U]ZQ&\J ‘%‘ Fecha revision

Administrador del sistema de informacion o servidor
9/agosto/2022

Observaciones / | Se tiene control de acceso al servidor y registro de acceso, y se centralizard el
anotaciones codigo fuente y documentacion del sistema de informacién
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(Nombre del sistema A1)

REGISTRO DE SOLICITUDES EN LINEA (REGSOL)

Formato: 17
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

M.C. Urania Cesera Borbon

Formato 17

Articulo 19.1.b

Identificador Gnico Al

Regsol.3.70

Verificacion anual Accidn concluida (Sl)

Articulo 19. I. b) Establecer las medidas de seguridad en los periodos de
inactividad o mantenimiento.

I. Bases de datos y sistemas de tratamiento.
Cuatro dias habiles.

Garantizar la continuidad de la operacidon y disponibilidad de los sistemas de
informacidn especialmente durante periodos vacacionales, contingencias o
ciclos de mantenimiento.

A) Elaborar documento con las medidas necesarias de seguridad para
periodos vacacionales, contingencias y ventanas de mantenimiento,
incluyendo: control de acceso fisico y logico a los equipos, ejecucion de
respaldos, sistemas de alta disponibilidad (redundancia).

B) Incluir en el documento la descripcidn de los procedimientos en caso de
contingencia por falla de servicio de red, falla de equipo de cémputo, falla
I6gica en sistema operativo.

C) Incluir en el documento el directorio de responsables de cada uno de los
puntos a atender: apagado seguro, apagado fortuito, apagado
programado, verificaciéon de integridad de informacidn, activacion de
servicios locales o de respaldo.

D) Llenar y firmar formato.

1.- Las medidas de seguridad durante periodos de mantenimiento deben
formar parte de un plan de continuidad de operaciones y de recuperacion
ante desastres (DRP).

Administracion de sistema de informacién. Administracion de sistema
operativo.

UEHN [~  Fecha término

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

9/agosto/2022

Se encuentra en desarrollo el plan DRP (Plan de recuperacién de Desastres) para
la recuperacion del servidor donde se alberga el sistema. Este plan garantizara

la continuidad de la operacion y disponibilidad del servicio del sistema.

Paginalde1l
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(Nombre del sistema A1)

REGISTRO DE SOLICITUDES EN LINEA (REGSOL)

Formato: 18
Medidas de seguridad
técnica:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

M.C. Urania Cesera Borbon

Formato 18

Articulo 19.l.c

Identificador Gnico Al

Regsol.3.70

Verificacion anual Accidn concluida (Sh)

Articulo 19. I. ¢) Generar respaldos y aplicar los mecanismos de control y
proteccion para su resguardo.

I. Bases de datos y sistemas de tratamiento.
Ocho dias habiles.

Verificar que el plan de respaldos opera adecuadamente para su utilizacion
en caso de contingencia.

A) De acuerdo con el plan de respaldos establecido, ejecutar la secuencia de
respaldos.

B) Designar responsables de respaldos y responsables de verificacién de
respaldos.

C) Completar bitacora de control de los respaldos, indicando fecha, hora,
tipo de respaldo (integral, total, parcial de registros), ejecutor y revisor
del respaldo, ubicacién del respaldo, medio y etiqueta.

D) Llenar y firmar formato.

1.- La generacidn de respaldos, su control y proteccidon deben formar parte
de un plan de continuidad de operaciones y de recuperacidon ante
desastres (DRP).

Administracion de sistema de informacién. Administracion de sistema
operativo.

U’E,Pﬁ\} [~  Fecharevisién

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

9/agosto/2022

Se lleva un respaldo manual de todo el sistema y la base de datos del sistema. El
respaldo se lleva a cabo en un servidor virtual y se llena una bitacora.
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Formato 19

Articulo 19.1.d

(Nombre del sistema A1) Identificador Unico Al
REGISTRO DE SOLICITUDES EN LiNEA (REGSOL) Regsol.3.70
Formato: 19 Verificacion anual Accidn concluida (SI)

Medidas de seguridad Articulo 19. I. d) Impedir el uso de cuentas y servicios gestionados por

técnicas: personas fisicas para el tratamiento de los datos personales.

Aplicable en: I. Bases de datos y sistemas de tratamiento.

Tiempo estimado: Veinte dias habiles.

Importancia de la Debe evitarse el riesgo que implica el depender de cuentas de control

accion: personal para acceder a servicios, fuentes de informacién o cualquier
elemento del sistema de informacién que ponga en riesgo su estabilidad y
confiabilidad.

Proceso recomendado: | A) Realizar revisién integral del sistema de informaciéon en materia de
accesos, cuentas y servicios. Por ejemplo: En caso de consultar via un
Webservice a un sistema autoritativo de datos personales en la DGAE,
identificar la cuenta de acceso a ese sistema.

B) Determinar si las cuentas de acceso a servicios locales o remotos estan
bajo el control de la administracién del sistema. Por ejemplo: Si la cuenta
de acceso a un Webservice — su usuario y contrasefia — esta bajo el control
del administrador del sistema, o si un respaldo que se realiza en un equipo
remoto es con una cuenta y contrasefia controlada por el administrador
del sistema.

C) Si las cuentas de acceso a servicios locales o remotos pertenecen a
personas del Area Universitaria, cambiarlas por cuentas institucionales
dentro del control de la instancia universitaria. Por _ejemplo: si la
identificacion para acceder a un respaldo remoto es del tipo
correopersonal@google.com, debera cambiarse por una cuenta del tipo
cuentadegestion@unam.mx

D) Llenar y firmar formato.

Mejores practicas, 1.- Nunca deben usarse cuentas, servicios, suscripciones, licencias o cualquier
referencias: otro elemento informatico cuyo control dependa de una sola persona.
Conocimientos Administracion de sistema de informacion. Gestidn de bases de datos.
requeridos:

Ejecucion

M.C. Urania Cesefia Borbon [ [7DI“ Fecha revision

Administrador del sistema de informacion o servidor 9/agosto/2022

Observaciones / | Las cuentas de control para acceder al sistema son cuentas administradas por el
anotaciones administrador del sistema y son de personas de la universidad.
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(Nombre del sistema A1)

REGISTRO DE SOLICITUDES EN LINEA (REGSOL)

Formato: 20
Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

M.C. Urania Cesera Borbon

Formato 20

Articulo 19.1l.a

Identificador Gnico Al

Regsol.3.70

Verificacion anual Accidn concluida (Sl)

Articulo 19. Il. a) Proteger ante manipulaciones indebidas y accesos no
autorizados las bitacoras y los dispositivos donde se almacenan.

Il. Sistemas operativos.
Cuatro dias habiles.

Las bitacoras son un elemento esencial para determinar acciones que
atentan contra la estabilidad del sistema de informacion y la proteccion de
los datos personales.

A) Elaborar una lista de las bitacoras relacionadas con el sistema de
informacién, tanto en medio digital como fisico. Por ejemplo: En el
equipo de cdmputo las bitacoras de acceso de usuarios al sistema
operativo y al sistema de informacion (logs), de forma fisica las bitacoras
de acceso al drea donde esta el equipo de computo.

B) Junto a la lista elaborar el cronograma de revisién de integridad vy
respaldo de las bitacoras. Por ejemplo: diario, semanal, mensual.

C) Establecer en el documento el procedimiento de resguardo de las
bitacoras. Por ejemplo: respaldo y proteccion de logs en el caso de
equipo de cdmputo o zonas seguras de almacenamiento de bitacoras en
papel, digitalizacion de registros.

D) Llenar y firmar formato.

1.- Las bitacoras digitales y en papel deben resguardarse preferentemente
en una zona independiente de la ubicacién del sistema de informacion.

Administracién de sistema de informacion. Administracion de sistema
operativo.

U@HN [~ Fecha revisién

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

9/agosto/2022

Se cuenta con algunas bitacoras, pero es necesario revisar y mejorar. Las
bitacoras se tienen en diferente lugar al servidor.
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Formato 21

Articulo 19.1V.b

(Nombre del sistema A1) Identificador Unico Al
REGISTRO DE SOLICITUDES EN LiNEA (REGSOL) Regsol.3.70
Formato: 21 Verificacion anual Accidn concluida (Sh)

Norma Complementaria | Articulo 19. IV. b) Supervisar los controles de seguridad en la red de datos

Técnica donde opere el sistema para tratamiento de datos personales.

Aplicable en: IV. Red de datos.

Tiempo estimado: Cuatro dias habiles.

Importancia de la El control de seguridad de los equipos activos de red que suministran la
accion: conectividad al sistema de informacion es un elemento bdasico para la

proteccion de los datos.

Proceso recomendado: | A) Identificar los equipos activos de red que permiten la conexién del equipo
de cdmputo con el sistema de informacidn, incluyendo marca, modelo,
version de software, vigencia de mantenimiento y capacidades de
protecciéon de las comunicaciones.

B) Determinar las reglas de seguridad fisicas (acceso restringido, cuartos de
telecomunicaciones) y ldgicas (cuentas de acceso, puertos activos,
protocolos activos) para el equipo de red.

C) Incluir en las acciones para aseguramiento de la red de datos aquellas que
sean necesarias en funcidn de los controles actuales. Definir un plan de
regularizacion de la seguridad en caso de ser aplicable.

D) Mantener actualizados los equipos activos de red y con un programa de
mantenimiento.

E) Identificar y en su caso programar la instalacion de equipo para seguridad
perimetral de la red de datos.

D) Llenar y firmar formato.

Mejores practicas, 1.- Las ubicaciones fisicas de los equipos activos de red deben estar
referencias: protegidas con cerraduras y controles de acceso, cumplir las normas de
operacion y no emplearse para ningln otro equipo o uso.

Conocimientos Administracidon de redes de datos.
requeridos:

Ejecucion

M.C. Urania Cesefia Borbon U\Zﬁﬁ\) [~ Fecha revision

Administrador del sistema de informacion o servidor
9/agosto/2022
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Formato 21

Articulo 19.1V.b

Observaciones /
anotaciones

El equipo de ruteo que dan servicio de red al servidor cuenta con IP que no es
publico y ademas el acceso al sitio es estrictamente controlado.
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Formato 22

Articulo 19.1V.c

(Nombre del sistema A1) Identificador Unico Al
REGISTRO DE SOLICITUDES EN LiNEA (REGSOL) Regsol.3.70
Formato: 22 Verificacion anual Accidn concluida (sI)

Medidas de seguridad Articulo 19. IV. c) Proporcionar exclusivamente el acceso desde redes y
técnicas: servicios autorizados.

Aplicable en: IV. Red de datos.

Tiempo estimado: Cuatro dias habiles.

Importancia de la Es necesario reducir el minimo necesario los puertos de comunicacion para
accion: el funcionamiento del sistema de informacién.

Proceso recomendado: | A) Revisar los puertos de comunicacion (TCP y UDP) que requiera el sistema
de informacion para su operacién. Por ejemplo: para servicios Web los
puertos 80 y 8080 son los convencionales.

B) Activar en el sistema operativo la herramienta correspondiente para el
control de puertos de comunicacidén. Por ejemplo, en Linux puede
tratarse de un firewall a nivel de software o las herramientas que para tal
efecto contenga la distribucién correspondiente del sistema operativo.

C) Dejar activos solamente los puertos necesarios para la operacién del
sistema.

D) Activar el filtrado de la comunicacidn por direccionamiento IP en caso de
ser posible para la operacion del sistema. Por ejemplo: Permitir el acceso
al puerto de SSH solamente a direcciones IP en una subred de la UNAM
(132.248.x.y) 0 a un grupo de direcciones IP especificas.

E) Llenar y firmar formato.

Mejores practicas, 1.- No se deben tener activos accesos que no son necesarios via la red de
referencias: datos.

Conocimientos Administracion de sistema de informacién. Administracion de sistema
requeridos: operativo.

Ejecucion

M.C. Urania Ceseiia Borbon Fecha revision

Administrador del sistema de informacion o servidor o/ /2022
, agosto
(AN (A-

Observaciones / | En el servidor se tiene activo solo los puertos que se requiere. Se tiene instalado
anotaciones un firewall para filtrar los puertos.
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(Nombre del sistema A1) Identificador Unico Al
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Formato: 23 Verificacion anual Accion concluida (Sh

Medidas de seguridad Articulo 18. I. b) Contar con entornos para desarrollo, pruebas y

técnicas: operacion.
Aplicable en: I. Bases de datos y sistemas de tratamiento.
Tiempo estimado: Veinte dias habiles.

Para evitar riesgos innecesarios a la informacion, el desarrollo y
actualizacién de los mismos debera ser realizado siempre en una
plataforma y ambientes por separado.

Importancia de la
accion:

Proceso recomendado: | A) Instalar y configurar equipos similares en caracteristicas,
preferentemente virtuales, a los equipos donde se instalara el sistema
de informacién en su nueva o actualizada versidn.

B) Crear un repositorio en un equipo central de desarrollo para el resguardo
de cddigos, documentacidn, inventarios de datos y manuales de usuario,
administrador y programador.

C) Ejecutar las pruebas de nuevas versiones o actualizaciones del sistema
de informaciéon en el equipo dispuesto para tal efecto. Nunca usar -
equipos fisicos o virtuales con el sistema actualmente en produccién
como las plataformas para evaluacidn de versiones en desarrollo.

D) Llenary firmar formato.

1.- Se deben realizar respaldos de la informacidn en los sistemas en
desarrollo del mismo modo que como se realicen con el sistema en
produccion.

Mejores practicas,
referencias:

Conocimientos

. Administracion de sistema de informacion. Desarrollo de aplicaciones.
requeridos:

Ejecucion

M.C. Urania Ceseiia Borbon U@HN ‘7Dr R T

Administrador del sistema de informacion o servidor 9/agosto/2022

Se cuenta con varios servidores en total, uno donde se encuentra operando el sistema, otro
Observaciones / | donde se encuentran operando las versiones del SO para la actualizacién del mismo y otro
anotaciones donde se tiene el respaldo de las bases de datos y del programa y es el servidor de
desarrollo y prueba.
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Articulo 18.1.f

(Nombre del sistema A1) Identificador Unico Al
REGISTRO DE SOLICITUDES EN LiNEA (REGSOL) Regsol.3.70
Formato: 24 Verificacion anual Accidn concluida (Sh)

Medidas de seguridad Articulo 18. I. f) Cumplir con las especificaciones de seguridad informatica

técnicas: previo a la puesta en operacion.

Aplicable en: I. Bases de datos y sistemas de tratamiento.

Tiempo estimado: Veinte dias habiles.

Importancia de la Solo los sistemas de informacion revisados integralmente en su seguridad y
accion: estabilidad pueden ser publicados bajo el dominio.unam.mx.

Proceso recomendado: | A) Una vez concluido el desarrollo o actualizacién de un sistema de
informacién, solicitar al drea de seguridad del Area Universitaria la
revision de seguridad informatica del sistema, lo que incluye: pruebas de
penetracion, pruebas de estabilidad, pruebas de carga y endurecimiento
de la seguridad. En caso de no contar con esa area, requerirlo a UNAM
CERT al correo seguridad.tic@unam.mx .

B) Una vez recibido el reporte del area de seguridad, aplicar las medidas de
correccion que incluya el reporte. Regresar al punto A.

C) Habiendo resuelto los hallazgos y sugerencias de mejora de la seguridad
sefialados por el drea especializada, realizar la instalacion del sistema en
la plataforma definitiva de computo, extrayéndolo del entorno de
desarrollo.

D) Llenar y firmar formato.

Mejores practicas, 1.- El equipo de UNAM CERT puede asesorar a las entidades y dependencias
referencias: en la aplicacién de las medidas de correccion y mitigacidn a partir de los
resultados de la revisién de seguridad.

Conocimientos Administracién de aplicaciones. Administracion de sistema operativo.
requeridos:

Ejecucion

M.C. Urania Cesefia Borbon U'\Zﬁﬂ) [[A~ | Fecharevisién

Administrador del sistema de informacion o servidor
9/agosto/2022

Observaciones / | Se tiene programado realizar pruebas de penetracion, pruebas de estabilidad,
anotaciones pruebas de carga y endurecimiento de la seguridad.
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Articulo 18.lll.a

(Nombre del sistema A1) Identificador Unico Al
REGISTRO DE SOLICITUDES EN LiNEA (REGSOL) Regsol.3.70
Formato: 25 Verificacion anual Accidn concluida (sI)

Medidas de seguridad Articulo 18. Ill. a) Utilizar equipos con componentes actualizados,
técnicas: protegidos con garantias y soporte, y con la capacidad suficiente para
atender la demanda del servicio y de los usuarios.

Aplicable en: [ll. Equipos de cémputo.

Tiempo estimado: Hito.

Importancia de la Mantener en adecuada condicion de operacién el equipo de codmputo
accion: incrementa la estabilidad y seguridad del sistema de informacién.

Proceso recomendado: | A) Elaborar una lista del inventario de los equipos de computo, periféricos y
de almacenamiento necesarios para la ejecucién del sistema de
informacién.

B) Determinar la razdn por la que el sistema de informacidn requerira estar
localizado en un equipo fisico y no en un servidor virtual. Con ello
justificar una adquisicion o actualizacién. Por ejemplo: por
incompatibilidad con hipervisores, necesidades de comunicacion
exclusivamente locales en la entidad y dependencia o el no necesitar de
un entorno de alta disponibilidad automatica.

C) Identificar en el inventario versiones, introduccidon en el mercado, vida
util, contratos de mantenimiento y soporte para todos y cada uno de los
componentes, en el caso de emplear equipo fisico.

D) Adquirir los componentes y elementos necesarios para la actualizacion,
vigencia de soporte y capacidad para atencion a los usuarios en el equipo
de cémputo fisico.

E) Llenar y firmar formato.

Mejores practicas, 1.- El mantenimiento preventivo debe contar con medidas de verificacién.
referencias:

Conocimientos Administracion de infraestructura.

requeridos:

Ejecucion

M.C. Urania Cesefia Borbon Fecha revision

Administrador del sistema de informacion o servidor
U@HN [ 9/agosto/2022

Observaciones / | Se tiene el inventario minimo de requerimientos del servidor.
anotaciones
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Formato: 26

Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

M.C. Urania Cesera Borbon

Formato 26

Articulo 18.11l.b

Identificador Gnico Al

Regsol.3.70

Verificacion anual Accidn concluida (Sh)

Articulo 18. lil. b) Definir el programa de mantenimiento preventivo.

Ill. Equipos de computo.
Hito.

Garantizar que el plan de mantenimiento de equipo se realiza en tiempo y
forma.

A) De la lista de equipo de cdmputo fisico necesario para la operacion del
sistema de informacidn, extraer las vigencias de mantenimiento.

B) En caso de no estar en posibilidad de aplicar el mantenimiento preventivo
por el personal del Area Universitaria, cotizar pdlizas de mantenimiento
de acuerdo con el tipo de componente, preferentemente una sola pdliza
para el conjunto del equipo fisico.

C) Adquirir las pdlizas de mantenimiento preventivo y observar su vigencia.
La vigencia no podra ser menor de un afio.

D) Llenar y firmar formato.

1.- El programa de mantenimiento debe considerar los costos de contratos,
refacciones, partes, actualizaciones y reemplazos.

Administracién de infraestructura.

OQHN [~ Fecha revisién

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

9/agosto/2022

Se pretende hacer un mantenimiento preventivo cada afo y tener un equipo de
respaldo.
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Articulo 19.lll.c

(Nombre del sistema A1) Identificador Unico Al
REGISTRO DE SOLICITUDES EN LIiNEA (REGSOL) Regsol.3.70
Formato: 27 Verificacion anual Accidn concluida (Sh)

Medidas de seguridad Articulo 19. lll. c) Aplicar el programa de mantenimiento preventivo a los
técnicas: equipos.

Aplicable en: [ll. Equipos de cémputo.

Tiempo estimado: Seis dias habiles.

Importancia de la Garantizar que el plan de mantenimiento de equipo se realiza en tiempo y
accion: forma.

Proceso recomendado: | A) En caso de que el personal del Area Universitaria pueda realizar el
mantenimiento preventivo, definir el calendario de inactividad del
sistema de informacidn, notificar a los usuarios y aplicar el plan en caso
de mantenimiento o inactividad.

B) En caso de que sea a través de un proveedor que se proporcione el
mantenimiento al equipo de cémputo, ejecutar el calendario de acciones
preventivas en un periodo no superior a cada 3 meses hasta la conclusién
del contrato o péliza respectivo.

C) Llenar y firmar formato.
Mejores practicas, 1.- Debe actualizarse el equipo de cdmputo de manera suficiente para
referencias: continuar la operacion del sistema y considerar en el mantenimiento

preventivo sistemas paralelos de manera temporal hasta la conclusién de
los trabajos.

Conocimientos Administracidon de infraestructura.
requeridos:

Ejecucion

M.C. Urania Cesefia Borbon U@ﬂf\} [~  Fecha revision

Administrador del sistema de informacion o servidor
9/agosto/2022

Observaciones / | Se tiene el plan de reemplazar el servidor cada 3 afios. Reemplazar el hardware
anotaciones en su totalidad.

Paginalde1l



(Nombre del sistema A1)
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Formato: 28

Medidas de seguridad
técnicas:

Aplicable en:
Tiempo estimado:

Importancia de la
accion:

Proceso recomendado:

Mejores practicas,
referencias:

Conocimientos
requeridos:

Ejecucion

M.C. Urania Cesera Borbon

Formato 28

Articulo 21

Identificador Gnico Al

Regsol.3.70

Verificacion anual Accidn concluida (sI)

Articulo 21. Solo se permitira el uso de servicios de nube publica para el
resguardo de archivos cifrados que contengan respaldos de la informacion.

Servicios en la nube publica.
Hito.

No pueden conservarse o usarse datos personales que sean tratados por la
UNAM en servicios de nube publica. Estos servicios sélo se permiten para el
respaldo de archivos cifrados, no en produccion.

A) Identificar los respaldos que se tengan resguardados en servicios de nube
publica.

B) Verificar el cifrado en cada uno de los respaldos que se almacenen en
nube publica. El cifrado no debera ser de menor capacidad al equivalente
a AES de 128 bits.

1.- La DGTIC proporciona el servicio de respaldos en el Centro de Datos, por
lo que se sugiere utilizarlo en lugar de respaldos en la nube publica.

Administracién de respaldos. Administracién de sistema operativo.

Fecha revision

Administrador del sistema de informacion o servidor

Observaciones /
anotaciones

OE [%\ 9/agosto/2022

El sistema no utiliza los servicios de una nube publica.
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